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2. Описание показателей и критериев оценивания компетенцийпараз.
‘их формирования, описание шкал опенивания,

ичных этапах

В рамках текущих аттестаций (таблица 2) оненка уровия сформированности компетенции
проводится на занятиях
— лекционного тина посредством экспресс-опроса обу
разделам, вынесенных для самостоятельного изучения:
-

—
лабораторного типа путем устного опроса выполненных лаборагорных заланий:

—

—
практическоготипа методами проведения письменных контрольных работ.

Оценка сформированности компетенций в рамках промежуточной злтестации проводится
по билетам для зачета. Они включают в себя вопросы для оценки знаний, умений и

навыков, т. задания:
— репродуктивного уровия, позволяющие оценивать и диагностировать знание
фактического материала (базовые понятия. алгоритмы. факты) и умения правильно
использовать специальные термины и понялия. узнавание объектов изучения в рамках
опрелелеиного раздела дисциплины;

—  роконструктивного уровня, позволяющие оценивать и диагностировать умения
синтезировать, анализировать, обобщать фактический и теоретический материал с

формулирование конкретных выводов, установлением причинно-следственных связей:
——творческого уровия. позволяющие ошенивать и диагностировать умения
интегрировать знания различных областей. аргументировать собственную точку зрения

В ходе проведения текущей и промежуточной аттестации оцениваются:
— полнота и содержательноеть ответа:
— умение привести примеры из области операционных систем:
- умение пользоваться дополнительной литературой и современными технологиями
обучения при подготовке к занятиям:
—^ соответствие представленной в ответах информации материалам лекци
литературы, интернет- ресурсам и другим источникам информации.
В ходе проведения оценки сформированности компстенций рекомендуются применение
современных компьютерных техиологий и виртуальных форм опроса в интерактивном
режиме.

таемых. в том числе но темам и

, учебно
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2.2. Описание критериев определения уровня сформированности компетенций

`Критерин определения |

уровия
«формированности

—__ Таблица 4

'Компееиции, формируемые в результате освоения ]

дисииилины ООП

|

уровень
`Демонсгрируется высокий

ё

ЕЯ Професспональные компетеиции =

яЕЕЕ? (пк)ЕВ |еЕ —82 Г |
т

1 [ип
Ея п. ккЕ | ск | ПК ик| ПК-
8 ПК пК-5|Ко 19| 20 |- - |

> ив 7 [312
|

1 2
—

| || И!о .
|

Компетенция
|

]

„=|сформирована
|

| |

З —1 -— | |
&|Демонстрируется |

8
5|недостаточный уровень

|

|8|самостоятельности навыка
|

|

|
|

|

Обладаст качеством
|

| 1
репродукции |

|
|

|
|

о ]
+

|

+
|

| |

сформирована |

|

2|Демонстрируется = -
|

|О |. | |

Е достаточный уровень
|

|
|

Я|самостоятельности
|

а устойчивого |

практического навыка
| |

|

Обладает качестом | т. ТТ || реконструкции
| |||

Е|Компетенция |

| +

$|сформирована ]

Е 7]



г [ самостоятельности,
высокая адаптивность
практического навыка

Обладает творческим
качеством

|

10



2.3. Описание шкал оценивания
В Дагестанеком государственном техническом университете внедрена модульно-

рейтинговая система оценки учебной деятельности студентов. В соответствий с этой

системой применяются пятибальная, двадцатибальная и стобальная шкалы знаний, умений
навыков

Таблица5_
Шкалы

[

_
оценивания

=
|| Критерии оценивания |

Е 2 |

1 — — _ ——
| Показывает высокий уровень сформированности компетенций, т

з
| - продемонстрирует глубокоеи прочное усвоение материала:

|5 › (-  исерпывающе, четко, последовательно, грамотнои логи
° |-> ®|слройно излагает теоретический материал:
ё 8 а |- правильно формирует определения;
Ва ЕЕ ометрируот умения самостоятельной работы с нормативио- |

ЕЕ ДЕ 8|правовой литературой:
За За|32| - умеделать выводы по излагаемому материал) —_

| Показывает достаточный уровень сформированности компетенций, |

| те:
а

|

с « |- демонстрирует достаточно полное зииие материала,
Е 5 3|основных теоретических положений
8 в - достаточно последовательно. грамотно логически стройно
ы

, |. излагает материал:
ё |& & -  демонстрируег умения орнеироваться в нормальной

Е Ев Ед пираре:
в |258|58- умет делать достаточно обоснованные выводы по
Я |838 | | изланемому материалу. НИ иое |

Показывает пороговый уровепь сформированности компетенций. т.с.
]

Е = |- демонстрирует общее знание изучаемого материал

Е [28 28-  щыывет серьезные затруднешя при отеля на

Е Е 3 дополнительные вопросы:8 5а|58 и88 88|88 -  знаст осиовную рокомендуемую литературу:
|

8 ЕВ 2 |5- умеет строить ответ в соответствии со структурой излагаемого|82| 8 2 | ЕЯ|материала,а: 1 -Е ГЕ [Слики ву — —
| 18 —

—
икзнания значительной части программного материала:ЕЕ |8 -  скаадоныя понтоны аппаратом лношиолны

& Ев
|

Ва - допущения существенных ошибок при изложении учебного

Ва] ЕЕ|Е мор: |

ЕВЕ|88| - неумение строить ответ в соответствии ‹о структуройа &=|&\| излагаемого вопроса: |

5 52|2% -

—
кумение делать выподы по излагаемому мапералу
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3. Типовые контрольные заданияили иные материалы, необходимые для оценки
знаний, умений, навыковв(или) опыта деятельности, характеризующие этапы

формировании компетенций в процессе освоения ООП.

ЗА. Задания для входного контроля
1. Предмет, цель и задачи криптографии.
2. История криитографии
3. Краткие сведенияо криитоанализе.
4. Простейшие шифрыи их свойства.
5. Системы шифрования с открытыми ключами
6. Виртуальные частные сети.

7 Электронные цифровые подписи (электронные подписи).
2 Вопросы для текущих контрольных работ

1 Аттеетационная контрольная работа №1

Стандартизация и модельное прелставление открытых информационных систем
Роль стандартов в технологии открытых систем.
Основные группы стандартов и организации ио стандартизации:
Модель 031 и РОЗХ. Интранет как открытая система.

5. Разработка и управление Политикой использования ресурсов интранеги.
6. Уязвимость открытых систем на примере интранета
7.

$

Анализ угроз ИБ ресурсам интранетаи причины их реализации.
Уязвимости операционных систем. серверов. рабочих станций. каналов связи.

9. Слабости системных утилит. команд и сетевых сервисов: Тепе. РТР. МЕ$, РМ$.

№5, опа че ев.
10. Командыудаленного выполнения. Зепфтай и электронная почта. Атаки на откры-

тые системы
И. Атаки на открытые системы: анализ сетевого трафи

та или субъекта, ложныйобъект. «отказ в обе
станцией в сети

12. Этаны реализации и уровни атак.
13. Атаки с использованием сетевых протоколов.
14. Обеспечение информационной безопасности в открытых системах
15, Создания защишенных средств связи объектов в открытых системах иа основе

стандартов [30 7498-2. 17799, 15408.
16, Разработка Политики безопасности для открытых систем.
17. Сервисы безопасности: идентификация аутентификация. разгриничение достуиа.

протоколированиеи аудит. экранирование, туниелирование. шифрование, король
целостности, контроль защишениоети. обнаружение отказов и оперативное воссга-
новление. управление.

подмена доверенного объек
лаленный контроль в

3.2.2 Аллестациониая контрольная работа №

Анализ угроз ИБ ресурсам интранети причины их реализации:
Уязвимости операционных систем. серверов. рабочих станций. каналов связи
Слабости системных утилит. комаид и сетевых сервисов: Тенк. РТР. ХЕ. М.
№5, Монаае\Уев.

4. Командыудаленного выполнения, Зепётай и электронная ночта. Атаки на откры-
тые системы
Атаки па открытые системы: анализ сетевоготрафика. подмена доверенного объек-
та или субъекта. ложный объект. «отказ в обслуживании». удаленный контроль над
станциейв сети.

6. Этапы реализации и уровии атак

в
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7. Атаки с использованием сетевых протоколов.

3.3.3 Аттестационная контрольная работ
1. Создания защищенных средств связи объектовв открытых системах из основе

стандартов 150 749$-2, 17799. 15408
2. Разработка Политики безопасности для открытых систем.
3. Сервисы безопасности: идентификация аутентификация. разграничение доступа,

протоколирование и аудит, экранирование, туннелирование. шифрование. контроль
целостности. контроль зашишениости. обиаружение отказов и оперишвиое восста-
новленис. управление.

4. Аутентификация субъектов и объектов взаимоли ствия в открьных системах,
Построение единых систем аутентификации. авторизации. персонализации, делеги-
рованного управления данными о субъектах и объектах и аудита доступа. Анализ
типовой модели аутентификации.

6. Виртуальные вычислительные сети.
7. Виды ВЧВС в зависимости от решаемых залач: игалег УРМ. СНепизегуег УРМ.

Ехиапег УРМ. КетоеАссез; УРХ
Перечень вопросов из экзамен

1. Стандартизация и модельное представление открытых информационных систем
2. Роль стандартовв технологии слкрытых систем
3. Основные группы стандартов и организации по стандартизации.
4. Модель 051 и РОЯХ. Интранст как открытая система.
5. Разработка и управление Политикой использования ресурсов иитранета
6. Уязвимость открытых систем на примере иитранета
7. Анализ угроз ИБ ресурсам иитранези и причины их реализации.
8. Уязвимости операционных систем. серверов. рабочих станций. каналов связи.
9. Слабости системных утилит, команд исетевых сервисов: Теле. РТР. №5, ОМ$.

№15, Мона\ие\еь,
10. Командыудаленного вышолнения. Зепатай и электронная поз

тыесистемы
а. Атаки на откры-

11. Атаки на открытые системы: анализ сетевого трафика. подмена доверенного объек-
та или субъекта. ложный объект. «отказ в обелуживаиии». удаленный контроль над
станцией в сети
Этаны реализации и уровни атак.

13. Атаки с использованием сетевых протоколов.
Обеспечение информационной безопасности в озкрьлых системах.

. Создания защищенных средств связи объектов в открытых системах на основе
стапдартов 130 7498-2, 17799, 15408;

16. Разработка Политики безопаености дляо
17. Сервисы безопасности: идентификация/аутентификация. разграничение доступа.

протоколирование и аудит. экраниронанис, туниелирование. шифрование, контроль
целостности, контроль зашиценности, обнаружение отказов и оперативное восста-
вовление, управление

18. Аутентификация субъектов и объектов взаимодействия в открытых системах.
19. Построение единых систем вутентификации, авторизации, персопализации, делеги-

рованного управления данными о субъектах и объектах и аудитадоступа. Анализ
типовой модели аутентификации.

20. Виртуальные вычие пительные сети.
21. Виды ВЧВС в зависимости от решаемых задач: Пигапе! УРХ. СНепизегуег УР]

Ехиапег УРМ, Ветоелесся; УРМ
22. Тема 8. Межсетевые экраны.
23. Системы анализа защищенности, Системы обнаружения и предотврашения втор:

ний
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24. Типымежсетевых экранов: экранирующие концентраторы. пакетные фильтры,
шлюзы ссансового уровия. шлюзы прикладного уровия, межестевые экраны экс-
пертного уровня. персональные межсетевые экраны, Сетевой сканер ХЗрег. Си-
стема обнаружения вторжений Свсо 15

3.4 Вопросы для проверки остаточных знапий по дисши

опасность открытых систем»
Этапы реализации и уровни атак.
Атаки с использованием сетевых протоколов.

ние «Информационная без-

3. Обеспечение информационной безопасности в открытых системах.
4. Создания защищенных средств связи объектовв открытых системах иа основе

стандартов [50 7498-2. 17799. 1540$
5. Разработка Политики безопасности для открытых систем
6. Сервисы безопасности: идентификация лутентификация, разграничение доступа.

протоколирование и аудит, экранирование, туниелирование, шифрование, контроль
целостности, контроль защищенности, обнаружение отказов и оперативное восста-
новление, унравл ние.

4. Методические материалы, определяющие пронелуры оценивания знаний, умений,
павыков п (или) опыта деятельности, характеризующие эганы формирования

компетенций
стве методического материала рекомендуется использовать:

1. Положение о ФОС в ФГБОУ ВО «Дагестанский государственный технический
университет» (Приложение №9 к ООП)

2. Положение ФГБОУ ВО «Дагестанский государственный технический универентен» о
модульно-рейтииговой системе оценки учебной деятельности студентов,

3. Процедура проведения оценочных мероприятий.
4.1. Процедура проведения оценочных мероприятий

414. Текущий контрольпредетавляст собой проверку усвоения учебного материала
теоретического и практического характера. регулярно осуществлясмую на протяжении
семестра. К основным формам текущего контроля (текущей аттестации) можно отиссти
устный опрос, письменные задания. контролытые работы,
Основные этапы текущего контроля:
- в конце каждой лекции или лабораторного занятия студентам выдаются задания для
внедудиторного выполнения по соответетвующей теме;
- срок выполнения задания устанавливается по расписанию занятий
лекцииили лабораторному занятию);
- студентам, пропускающим занятия. выдаются дополнительные задания—представить
конспект пропущенного занятия. паписанный «от руки» © последующим собеселованием по
теме заняти;

(к очередной

-—подведение итогов контроля проводитсяпо графику проведения текущего контроля
——результаты оценки усисваемости заносятся в рейтинговую ведомость и доводятся до
сведениястудентов;
К достониствам данного типа относится сто системагичность. непосредственно
коррелирующаяся с требованием постоянного и непрерывного мониторинга качества
обучения, а также возможность бально-рейтинговой оценки успеваемости обучиющихея
Нелостатком является фрагментарность и локальность проверки, Компетенцию целиком. а
ие отдельные сс элементы (знания. умения. навыки) при подобном контроле проверить
невозможно
4.1.2. Промежуточная аттестация, как правило, осуществляется в коице семестра и может
завершать изучение,как отдельной дисциплины, так и сс раздела (разделов).
Промежуточная аттестация помогает оценить более крупные совокупности знаний и умений.
в некоторых случаях — даже формирование определенных профессиональных компетенций
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Достоинства: помогает оценить более крупные совокупности знаний и умений. в некоторых
случаях —

Форма промежуточной аттестации: экзамен
же формирование опрелеленных профессиональных компстенций.

Текущий контроль и промежуточная аттестация традиционно служат основным сред-
ством обеспечения в учебиом пронессе «обратной спязи» межлу преполавателем и обучаю-
щимся, веобходимой для стимулирования работы обучающихсяи совершеиспиования экто-
дики преподавания учебных дисциплин.

Основные этапы промежуточной аттестации:
экзамен проводится по расписанию сессии;
форма проведения заиятия

—
письменная коитрольная работа

вид контроля

—
фроитальнь

требование к содержанию контрольной работы — дать краткий ответ на постав-
ленный вопрос (задание):
количество вопросовв билете:
итоговая оценка определяется как сумма оценок. полученных в текущей аттеста-
циии по результатам написания контрольной работы:
проверка ответов и объявление результатов производится в;трольной работы:
результатыаттестации заносятся в окзаменационную ведомость и зачетную кни:
ку студента (при получении экзамена).

нь написания кои-

Студенты, не прошедшие промежуточную анссекацию по графику сессии, должиы лик-
видировать задолженность в установленном порядке.

При первой попытке ликвидации зало. енности, во время зачетной недели илив тече-
ние сессии, студенту выдаются все задания по текущему коитролюи промежуточной зтге-
стации, по которым он нес! юг набрать зачетное количество баллов.
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