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2. Описание показателей и критериев оценивания комистенций на различных этапахих формирования, описание шкал оценивания,
В рамках текущих аттестаций (таблица 2) оценка уровня сформированности комистенцийпроводится на занятиях
- лекционного типа посредством экспресс-опроса обучаемых, в том числе по темамиразделам, вынесенных для самостоятельного изучения;- лабораторного типа путем устного опроса вышолненных лабораторных заданий;-

__
практического типа методами проведения письменных коптрольных работ.Оценка сформированности компетеицийв рамках промежуточной аттестации проводитсяпо билетам для зачета. Они включают в ссбя вопросы для оценки знаний, умений инавыков, т.е. задания:

- репродуктивного уровня, позволяющие оценивать и диагностировать знаниефактического материала (базовые понятия, алгоритмы, факты) и умения правильноиспользовать специальные термины и понятия, узнавание объектов изучения в рамкахопределенного раздела дисциплины;
- Реконструютивного уровня, позволяющие оценивать и диагностировать умениясинтезировать, анализировать, обобщать фактический и теоретический материал сформулированием конкретных выводов, установлением причинно-следственных связей;
— творческого уровня позволяющие оценивать и диагностировать умения,интегрировать знания различных областсй, аргументировать собственную точку зрения.В ходе проведения текущейи промежуточной аттестации оцениваются:
——полнота и содержательность ответа;
-—умение привести примеры из области операционных систем;- Умение пользоваться дополнительной литературой и современными технологиямиобучения при подготовке к занятиям;
— соответствие представленной в ответах информации материалам лекций, учебной
литературы, интернет- ресурсам и другим источникам информации,
В ходе проведения оценки сформированности компетенций рекомендуются применениесовременных компьютерных тохнологий и виртуальных форм опроса в интерактивном
режиме,
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2.2. Описание критериев определения уровия сформировапиости компетенций

Критерии определения уровня
сформированности

Таблица 4
мые в

результате освоения
дисциилины ООП

Компеепции, формиру`Профессиональные компетенции

8

ЕЕ= (ГЕЕ июВ —Е8858
Е пк-4|Пк-6 ПСК-44>

я + + +3 =|Компетенция сформирована
|88 =$ 2|Демонстрируется недостаточный уровень

& &1 самостоятельности навыка
$ > Обладает качеством репродукции

= + + +2 „| Компетенция сформирована
Е 8 Демонстрирустся достаточный уровень
Е 8|самостоятельности устойчивого практического.
5 Я навыка: |`Обладаст качеством реконструкции

+ + +„[Компотенция сформирована
Е Е|Демонстрируется высокий уровень
Е Е|‘амостоятельности, высокая адаптивность
8 практического навыка

Обладает творческим качеством



233. Опиеание шкал оцениванияВ Дагестанском государственном техиическом университете внелрена модульно-рейтинговая система оценки учебной леятельности студентов. В соответствии с этойсистемой применяются пятибальная, двалцатибальная и стобальная шкалызнаний, умений,навыков.

Таблица 5`Шкалы Т

оценивания.
5 Критерии оценивания
2512

ЗЕ 2
Е Е 8ЕЕ Показывает высокий уровень сформированности компетенций. те:з -—продемонстрирует глубокое и прочное усвоение материала:
о о $3 | иСчерпывающе, четко, последовательно, грамотно и логически|. "| стройно излагает теоретический материал;а | & |- правильно формирует определения;
Ев 2|Ев - демонстрирует умения самостоятельной работыс нормативно-8 = Е В 8|правовой литературой:ав |©=|- мест делать выводы по излагасмому материалу.Показывает достаточный уровень сформированпости компетенций,

те.
а | 3

|-_ бмоотрирует достаточно полное знание материала,
|Е > $|основных теоретических положений; |

5 м  |- достаточно последовательно, трамотно логически стройнот |. ‚|излагаст материал
& 8 ё |- демонстрируст умения ориентироваться в нормальной
В|Ва|2 литературе;
& |5: |5: - умет дель доотточно обоснованные выводы по|5 |2излагавмом материал
е [о ©|Показываетпороговый уровснь сформированности компстенций, то:
Я 2 2 |- демонстрирует общее знание изучасмого материала;
8|За|Ва- испытывает серьезные затруднешя при отвстах наЁ. ЕЯ|& 8 дополнительные вопросы;
ЕЁ 88|88 -  зпаст основную рекомондуемую литературу;
88 33|6$ - умеет строить отит в соотыетстьии со структурой излагаемого5 ЕЯ|&8| материала,87| & 8За |2
е о ©|Ставится в случае:
Ё а Е |- незнания значительной части программного материала;
8 8 8 |- исвладсния понятийным аппаратом дисциплины;
&|Е: |8 - допущения сушественных ошибок при изложении учебногоЕ 28|Е перила
ЕВ Ее|28| - номоние строить отет в соответствии со структурой88 85 Е излагасмого вопроса;

37 8-7|57| - неумение делать выводы по излагаемому материалу.
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3. Типовые контрольные задания или иные материалы, пеобходимые для оценкизнаний, умений, навыков и (или) опыта деятельности, характеризующие этапы:формирования компетенций в процессе освоения ООП.

3/1, Задания для входного контроля1. Основные положения теории защитыинформации.
2. Математическое моделирование в проектировании защищённых телекоммуникациивых систем,
3. Классификация угроз безопасности информации в телекоммуникационных системах иих элементах.
4 Дискрационное разпраничение доступа для обеспечения безопасности телокоммуни-кационных систем.
5 Мандатное разграничение доступа для обеспечения безопасности телекоммуникаци-онных систем.. Ролевое разграничение доступа для обеспечения безопасности телекоммуникацион-ных систем.
7. Изолированная программная среда в проектировании защищённых телекоммуникаци-онных систем и их элементов.

3.2 Вопросы лля текущих контрольных работ.
3.2.1 Аттестациов ая контрольная работа №1

1. Основные понятия, Модель нарушителя.
2. Организационно-правовые вопросы защиты информации
3. Защита информации от ПЭМИН.
4. Каналыугсчки информации из компьютерных систем.
5. Пассивныеи активные методы защиты
6. Осповы криптографии,
7. Понятия и определения; классификация шифров
8. Блочные и поточные шифры.
9. Основы тсории защиты информации в компьютерных системах.
10, Критерии информационной безопасности
11. Основные понятиятории защиты информации.
12. Угрозыбезопасности; математические модели политики безопасности,
13, Общие критерии безопасности информационных технологий
14, Специфические особенности защиты информации в компьютерных сотах.15. Разделение совместно использусмых ресурсов.
16. Расширение зоны контроля.
17. Комбинация различных программно-апларатных средств.18. Неизвестный периметр.
19. Множество точек атаки.
20. Сложность управленияи котроля доступа к системе
21. Средства защиты информации от НСД
22. Способынесанкционированного доступа к и

пых системах.
формации 1 щитыот него в компьютер-

3.2.2 Аттестациониая коитрольная работа №2
1. Методы и средства защиты информационно-программного обеспечения па уровнеоперационных систем.
2. Классы защищенности СВТ от НСД.
3. Требования безопасности информациик операционным системам,4. Профили защиты операционных систем.
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5. Разграничение полномочий для групп иучетных записей пользователей,
6. Локальная групповая политика.
7. Применение симметричных криптосистем для защиты компьютерной информации.8. Поля Фейстеля; стандарт шифрования данных РЕЗ.
9. Отечественный стандарт шифрования данных.
10. Технологии идентификации и аутентификации в компьютерных сетях,И. идентификация и аутснтификация.
12. Управление доступом,
13. Сервисы безопасности.
14. Методы защиты внешнего периметра компьютерных сетей
15. Фильтры пакстов.
16. Шлюзы ссансового уровня
17. Шлюзы прикладного уровня.
18. Можсетсвые экраны экспертного уровня.
19. Системы обнаружения вторжений.
20. 1$ уровня сети,
21. 10$ уровня хоста.

3.2.3 Аттестациониая контрольная работа №3
1. Безопасность компьютерных систем
2. Задачи информационной безопасности.
3. Конфиденциальность, целостность, доступность данных и программ.
4. Понятие политики безопасности,
5. Методы обеспечения информационной безопасности — криптография, модели безопас-

ности, контроль поведения.
6. Программные уязвимости, виды уязвимостей,
7. Эксплуатация уязвимостей,
$ Инструменты.
9. Информацияо процессах в системе.
10, Основы технологии виртуальных защищенных сетей УРМ.
11. Технологии виртуальных защищенных сетей УРМ.
12. Концепция построения виртуальных защищенных сетей УР.
13. Основные понятие и функции сети У
14. Методы реализации безопасности УР]
15. Мероприятия по выявлению каналов утечки информации.
16. Специальные проверки. Порядок проведения специальной проверки технических

средств.

3.3 Перечень вопросов на экзамен
Основные понятия. Модель нарушителя,
‘Организационно-правовые вопросызащиты информации
Защита информации от ПЭМИН,
Каналы утечки информации из компьютерных систем.
Пассивныеи активные методы защиты
Основы криптографии,
Поиятия и определения; классификация шифров.
Блочные и поточныс шифры.
Основытеории защиты информациив компьютерных си

10. Критерии информационной безопасности
И, Основные понятия теорий защиты информации,
12, Угрозы безопасности; математические модели политики безопасности.
13. Общие критерии безопасности информационных технологий
14. Специфические особенности защиты информации в компьютерных сетях

хера

внюн
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15. Разделение совместно используемых ресурсов.16. Расширение зоны контроля.
17. Комбинация различных программно-аппараттых средств.18, Неизвестный периметр.
19. Множество точек атаки.
20. Сложность управленияи контроля доступа к системе.21. Средства защиты информацииот НСД.
22. Способы несанкционированного доступа к информации и защиты от него в компьютер-ных системах
23. Безопасность компьютерных систем24. Задачи информационной безопаспости,
25. Конфиденциальность, целостность, доступность данных и программ,26. Понятие политики безопасности.
27. Методы обеспечения информационной безопасности — криптография, модели безопас-ности, контроль поведения.
28. Программные уязвимости, виды уязвимостей.
29. Эксплуатация уязвимостей.
30. Инструменты.
31. Информация о процессах в системе.
32. Методы и сродства защиты информашионно-программного обеспечения на уровнеоперационных систем.
33. Классы защищенности СВТ от НСД.
ЗА. Требования безопасности информациик операционным системам.35. Профили защиты операционных систем.
36. Разграничение полномочий для трупп и учетных записей пользователей,37. Локальная групповая политика.
38. Применение симметричных криптосистем для защиты компыютери39. Поля Фейстеля; стандарт шифрования данных РЕЗ.
40. Отечественный стандарт шифрования данных41. Технологии идентификации и аутентификации в компьютерных сетях.42. идентификация и аутентификация.
43. Управление доступом
44. Сервисы безопасности.
45. Методы защиты внешнего периметра компьютерных сетей.
46. Фильтры пакетов.
47. Шлюзы ссансового уровня.
48. Шлюзы прикладного уровня.
49. Межестевыс экраны экспертного уровня.
50. Системы обнаружения вторжений.
51. 10$ уровня сети.
52. 1$ уровня хоста.
53. Основы технологии виртуальных защищенных сетей УРК
54. Технологии виртуальных защищенных сетей У!

55. Концепция построения виртуальных защищенных сетей УРМ,
56. Основные понятие и функции сети УРМ.
57. Методы реализации безопасности УРМ.
58. Мероприятия по выявлению каналов утечкиинформации.5. Специальные проверки, Порядок проведения специальной проверки технических

средств.
60. Технологии обнаружения вторжений в компьютерных сетях.
61. Способ сбора информации,
62. Метод анализа информации.
63. Сиособ реагирования на угрозы.

информации.
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64. Требования к 105.
65. Использование уязвимостей.
66, Тестирование систем 105.
67. Методы идоитификации и аутентификации пользователей компьютерных систем,68. Аутентификация данных.
69. Алгоритмы безопасного хеширования.
70. ЭЦП криптосистем ВЗА и Эль Гамаля
71. Алгоритм цифровой подписи ОЗА; отечественные алгоритмы цифрой подписи72. Адаптивное управление безопасностью в компьютерных сетях.73. Особенности современиых подходовк анализу информационной безопасности,74. Анализ методов функционирования современного Вредоносного программного обесле-чения,
75. Способы определения нарушений информационной безопасности.

3.4 Вопросыдля проверки остаточных знаний по дисциплине «Методы оценкибезопасности компьютерных систем»Основные понятия. Модель нарушителя:
Безопасность компьютерных систем
Методы обеспечения информационной безопасности.
Основные понятия тсории защиты информации.
Сложность управления и контроля доступа к системе.
Средства защиты информации от НСД.
Способы песанкционированного доступа к информации и защиты от него в компьютер-вых системах

8 Методы и средотыа защиты информационно-программного обеспечения на уровнеоперационных систем
9. Классы защищенности СВТ от НСД.
10. Сервисы безопасности.
11. Методызащиты внешнего перимстра компьютерных сетей,12. Мероприятия по выявлению каналов утечки информации.
13. Алгоритм цифровой подписи ОА; отечественные алгоритмы цифрой подписи.14, Адаптивное управление безопасностью в компьютерных сетях.
15, Особенности современных подходов к анализу информационной безопасности.
16. Анализ методов функционирования современного Вредоносного программного обсопс-

чения
17. Способы определения нарушений информационной безопасности.

эро

Методические материалы, определяющие процедуры оценивания зпапий, умений,иавыков и (или) опыта деятельности, характеризующие этапы формирования
компетенций.

В качестве методического материала рекомендуется использовать:
1. Положение о ФОС в ФГБОУ ВО «Дагестанский государственный технический
университет» (Приложение №9 к ООП).
2. Положение ФГБОУ ВО «Дагестанский государственный технический универси
модульно-рейтинговой системе оценки учебной деятельности студентов3. Процедура провсдения оценочных мероприятий.

4.1. Процедура проведения оценочных мероприятий
4141. Текущий контроль представляет собой проверку усвоения учебного материала
тооротического и практического характера, регулярно осуществляемую па протяжении
семестра. К основным формам текущего коптроля (тскущей аттестации) можно отнестиустный опрос, письменные задания, контрольные работы.
Основные этапы текущего контроля:

ет» о
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в конце каждой лекции или лабораторного занятия студентам выдаются задания для’внеаудиторного выполнения по соотьетствующей теме;Саи, ВыПОлНения залания устанавливается по расписанию занятий (к очереднойлекции или лабораторному занятию);
=

нале
ГУАОНТам, пропускающим занятия, выдаются дополнительные задания — представитьконопект пропущенного занятия, написанный «от руки» © последующим собеседованиом петеме заняти

- подведение итогов контроля проводитсяпо графику проведения текущего контроля;7

ло,
РЗЗЬтаты оценки успеваемости заносятся в рейтинговую водомость и ловодятся досведения студентон;

К Лостоинствам данного типа отиоситея его систематичиость непосредственнокоррелирующаяся с требованием постодиного и непрерывного мопиторинга канваобучения, а также возможность бально-рейтинговой оценки успеваемости обучающихсяНедостатком являстся фрагментарность и локальность проверки. Компстенцию целиком, аие отдельные се элементы (знания, умения, навыки) при подобном контроле проверитьпевозможно.
41.2 Промежуточная аттестация, как правило, осуществляется в конце семестра и можетзавершать изучение, как отдельной дисиитлины, так и се раздела (разделов).Промежуточная аттестация помогает оценить более крупные совокупности знаний и умений,в некоторых случаях — даже формирование определенных профессиональных компетенций.Достоинотва: помогает оценить более крупные совокуппости знаний и умений, в некоторых.случаях - даже формирование определенных профессиональных компетенций,Форма промежуточной аттестации: зачет.

Текущий контроль и промежуточная аттестация традиционно служат основнымородством обеспечения в учебном процессе «обратной связи» между преподавателем иобучающимся, необходимой для стимулирования работы обучающихся и совершевствовашияметодики преподавания учебных дисциплин.
Основные этапы промежуточной аттестации:

— экзамен проводится по расписанию сессии;
— форма проведения заиятия — письменная контрольная работа;- вид контроля — фронтальный;
— требование к содержанию контрольной работы — дать краткий ответ напоставленный вопрос (задание):
— количество вопросов в экзаменационномбилете;
— итоговая оценка определяется как сумма оценок, полученных в текущейаттестации и по результатам написания контрольной работы;- проверка ответов и объявление результатов производится в донь написанияконтрольной работы;
- результаты аттестации заносятся в экзаменационную ведомость и зачетнуюкнижку студента (при полученииэкзамена).

Студенты, не прошедшие промежуточную аттестацию по графику сессии, должныликвидировать задолженность в установленном порядке
При первой попытке ликвидации задолженности, во время зачетной недели или втечение ссосии, студенту выдаются все залания по текущему контролю и промежуточнойаттестации, по которым оп не смог набрать зачетное количество баллов.
При ликвидации задолженности после сессии студенту выдаются для выполнения всезадания по текущему коптролю, кроме аналитического обзора, ссли ом выполнен ране, ивопросызачетиого занятия промежуточной аттестации, включая дополнительные вопросыпо теме аналитического обзора.
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