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Введение
Для проверки знаний составляющей компетенций, формируемых в рамках

дисциплины «Программно-аппаратные средства обеспечения ИБ»в фонде оценочных

средств предусмотрены:
— вопросы для устного собеседования(опроса).

Для проверки деятельностной составляющей компетенций, формируемых в рамках

дисциплины «Программно-аппаратные средства обсспечения ИБ» в фонде оценочных

средств размещены:
— профессионально-ориентированные задания.

Конкретные задания, выносимые для проведения текущего контроля и

промежуточную аттестации по дисциплине, представлены в отдельном документе
«Фонд оценочных средств для проведения текущего контроля и промежуточной
‘аттестации по дисциплине», прилагасмом к рабочей программс.

Фонд оценочных средств для проведения текущего контроля успеваемости и

промежуточной аттестации обучающихся по дисциплине
`Перечень компетенций, на освоение которых направлено изучение дисциплины

«Программно-аппаратные средства обеспечения ИБ», с указанисм этапов их формирования в

процессе освоения образовательной программы:

этапах их формирования, описание шкал оценивая

ПК-10 способностью применять знания в области электроники и схемотехники,
технологий, методов и языков программирования, технологий связи и передачи данных

при разработке программно-аппаратных компонентов защишенных автоматизированных
систем в сфере профессиональной деятельности;
ПК-25 способностью обеспечить эффективное применение средств защиты
информационно-технологических ресурсов  автоматизированной системы и

восстановление их работоспособности при возникновении нештатных ситуаций;
ПК-26 способностью администрировать подсистему информационной безопасности

автоматизированной системы.

Описание показателей и критериев оценивания компетенций на различных

Показатели и критерии оценивания комиетенций, используемые пи

оценивания

Элементы `Показателы оценивания|Критерии Средства Шкалы |

компетенции оценивания| оцепивани|  оценивани

(опания, я я

умения,
владения)

Знать|Знание: программно:|Правильто|Текущий
(ПК-10)|аппаратные средства|сть и полнота|контроль:

обеспечения информационной | ответов, выполнение
безопасности в типовых глубина устных
операционных системах,|понимания |письменных

системах управления базами | вопроса заданий

данных, компьютерных сетях;
типовые

—
архитектуры и Промежуто

принципы построения знал.
соврсменных

—
защищенных аттестация:



Г

—

информационных систем Экзамен.

Уметь|Умение Правильно|Текущий Шкала 1

(ПК-10) |проводить выбор программио-|сть контроль:
аппаратных ‘средств | выполнения выполнение
обеспечения информационной|учебных устных/
безопасности ля|заданий, письменных
использования их в составе|аргументирова|заданий
автоматизированной системы©|нность
целью обеспечения требуемого|выводов  Промежуто

уровня защищенности зная
автоматизированной системы ‘аттестация:

Экзамен,

Владеть|Владение: навыками| Обоснован|Текущий Шкала 2

(ПК-10)|использования—программно | ность в[контроль:
аппаратных средств | аргументирова|—выполнение
обсспечения информационной|ность практического
безопасности выполнения  |задания,
автоматизированных систем  |учебной Промежуто

деятельности |чная
‘аттестация:

Экзамен

Знать |Знание: правовые  основы| Правильно| Текищий Шкала! |

(ПК-25) |защиты компьютерной | сть и полнота | контроль:
информации, организационные,|ответов, выполнение
технические—программные | глубина устных/
методы защиты информации в | понимания письменных
информационных—системах, | вопроса заданий
стандарты, модсли и методы
шифрования, методы Промежуто
‘идентификации пользователей, зная.
методы защиты программ от аттестация:

вирусов; Экзамен.

- принципы—построения
криптографических
алгоритмов,
криптографические стандарты
и их использование в

информационных системах. -

основные принципы, понятия,
факты, законы сстественных и

математических наук;

"Уметь|Умение: Правильно|Текущий. `Шкала 1

(ПК-25) [типовые архитектуры

—
и|сть контроль:

принципы ‘построения | выполнения выполнение

современных

—
защищенных учебных устных/

информационных систем;|заданий, письменных

угрозы и атаки, характерные | аргументирова|заданий

для распределенных|ность Промежуто

информационных систем выводов чная_
аттестация: |



Экзамен.

Владеть|Владение: - поиска наиболее|  Обоснован|Текущий Шкала?

(ПК-25) |эффективных путей обработки|ность и|контроль:

информации; аргументирова|выполнение
методами использования|нность практического
основных положений теории| выполнения  |задания,
информационной безопасности| учебной
в различных информационных|деятельности Промежуто
системах, а также иметь зная
представление о направлении птестация:
развития и перспективах Экзамен,

защиты информации.

Знать |Знапис: правовые  основы| Правильно|Текущий Шкала 1

(ПК-26)|защиты компьютерной| сть и полнота|контроль
информации, организационные,|ответов, выполнение
технические=программные глубина устных
методы защиты информации в|понимания—|письменных
информационных—системах, вопроса заданий

стандарты, модели и методы
шифрования, методы Промежуто
идентификации пользователей, чная
методы защиты программ от зытестация:

вирусов; "Экзамен.

- принципы—построения
криптографических
алгоритмов,
криптографические стандарты
и их использование в
информационных системах. -

основные принципы, понятия,
факты, законы сстествонных и

математических наук;

Уметь|Умение "Правильно|Текущий Шкала 1

(ПК-26) |-анализировать и оценивать|сть контрол

угрозы информационной | выполнения выполисние
безопасности объекта; учебных устных/
- применять методы защиты | заланий, письменных
компьютерной

—
информации| аргументирова|заданий

при проектировании | нность
информационных систем в| выводов  Промежуто

различных предметных зная.
областях; аттестация:
- применять методы хранения, Экзамен.

| обработки, поиска, передачи,
преобразования, закрытия и

восстановления



конфиденциальной
информации.

Владеть|Владение: - поиска наиболее|—Обосноваи|Текущий Шкала 2

{ПК-26) [эффективных путей обработки|пость и|контроль:

информации; аргументирова|—выполнение
“методами=использования | нность практического

основных положений теории| выполнения|задания,
информационной безопасности | учебной
в различных информационных | деятельности  Промежуто

системах, а также иметь зная
представление о направлении аттестация:

развития и перспективах
защиты информации.

Описание шкал оценивания стелени сформированиости элементов компетенций

Шкала 1.Оценка сформированности отдельных элементов компетенций

Обозначения Формулировка требованийк степени сформированности
компетенции

Цифр. | Оценка
Знать Уметь Владеть

1 Неуд. Отсутствие знаний Отсутствие умений|Отсутствие навыков

2|Неу.|Фрагментарные знания|Частично освоенное Фрагментарное
Умение применение

3|Удовл. Общие, но не В целом успешное,|В целом успешное, но

структурированные|но не систематически|не систематическое
знания осуществляемое  примеление

умение

4|хор|Сформированные, но|В целом успешное,|В целом успошиое, но

содержащие отдельные| но содержащие|содержащее отдельные
пробелызнания отдельные пробелы|пробслы применение

умение навыков

5|бы Сформированные Сформированное Успешноеи
систематические умение систематическое

|

знания применение навыков

Шкала 2. Комплексная оценка сформированности знаний, уменийи влалений

Обозначения ] Формулировка требованийк степени сформированности

5



Цифр. Оценка компетенции
1

1 |Неуд. Не имеет необходимых представлений о проверямом
материале

2 |Удовл. Знать на уровне ориситирования, представлений. Субъект

или неуд  (ио|учения знает основные признаки или термины изучаемого

усмотрению элемента содержания, их отнесенность к определенной
преподавателя)

—
|наукс, отрасли или объектам, узнаст их в текстах,
изображениях или схемах и змает, к каким источникам
нужно обрашаться для более детального его усвоения.

3 |Удовл Знать и уметь на репролуктивиом уровне. Субъект учения
знаст изученный олемент содержания репродуктивно:
произвольно воспроизводит свои знания устно, письменно
или в демонстрирусмых действиях.

4 |Хор. Знать, уметь, владеть на аналитическом уровне.Зная на

репродуктивном уровне, указывать на особенности и

взаимосвязи изученных объектов, на их достоинства,
ограничения, историю и перспективы развития и

особенности для разных объектов усвоения.

5 Ом. Знать, уметь, владсть на системномуровне. Субъект учения
знаст изученный элемент содержания системно, произвольно
и доказательно воспроизводит свои знания устно, письменно
или в демонстрируемых действиях, учитывая и указывая
связи и зависимости между этим элементом и другими
элементами содержания учебной дисциплины, его’
Значимость в содержании учебной дисциплины.

Типовые контрольные задания или иные материалы, необходимые для оценки

знаний, умений, навыков и (или) опыта деятельности, характеризующих эталы: формирования

компетенцийв процессе освоения образовательной программы
Типовые вопросы и задания дия текущего контролябоценка сформированности

элементов (знаний, умений) компетенций в рамках текущего контроля по дисциплине) по

разделам дисциплины
Примеры вопросов по разделу.
1. Охарактеризуйте информациюи ее основные показатели.
2 Основные положения закона об информации, информационных технологиях и

защите информации.
3. Основные положениязакона о государственной тайне
4. Основные положениязакона о защите персональных данных.
5. Основные положения закона об электронной цифровой подписи.

6. Что такое «политика безопасности»?
7. Чем отличается понятие «модели безопасности» от понятия «политики

безопасности»?
$. В каких случаях применяются модели безопасности?

9. Основные модели политик безопасности?



Защита лабораторных работ (оценка сформированности элементов (знаний, умений)

компетенций в рамках текущего контроля по дисциплине) по разделам дисциплины

Примеры вопросов призащите лабораторной работы №1

1. Методы криптографического преобразования данных.
2. Электронная цифровая подпись.
3 Проблемы реализации методов криптографической защиты в информационных

системах.
4. Характеристики криитографических средств защиты информации. Криптография и

гипотеза РМР.
5. Односторопнис функции.
6. Псевдослучайные генераторы.
7. Доказательства с нулевым разглашением

Методические материаль, определяющие процедуры оценивания знаний, умений,

навыков и (пли) опыта деятельности, характеризующих этапы формирования компетенций.

Процедуры и сродства оценивания олсментон компетенций по дисциплине

«Программно-аппаратная защита информации».

Процедура Средство оценивания
проведения - —

Текущий контроль  Промежуг
очный

контроль

Выполнени|Выполиени|Выполнени Защита Экзамен

сустных ° с пабораторн
заданий |письменных | практическ|ых работ

заданий|их заданий

 Продолжительн По по По По в
ость контроля|усмотрению| усмотрению| усмотрению| усмотрению|соответствии ©

преподавате|преподавате | преподавате|преподавате|принятыми
ля ля ля ля нормами

времени

Форма Устный|Письменны | Письменны | Устная|В письменной

проведения опрос й опросе|йопрое|защита форме

контроля

Вид Устные|Письмсины | Практическ | Устные|экзаменацион

проверочного|вопросы|езадания|незадания|вопросы|ный билег

задания

Форма отчета|Устные|Отвлыв|Отитыв|Отвоты в|Ответы в

ответы|письменной|письменной|устной|письменной

форме форме форме форме

Раздаточный Нет|Справочная|Справочная|Справочная|Справочная

материал литература|литература|литература|литература

Методические указания для обучающихся по освоепию дисциплины



Длециплина «Программно-ишпаратная защита информации» продуоматривает лекции

раз в исделю, лабораторные раз в двс недели и практические заиятия раз в неделю. Изучение

дисциплины завершается зачетом. Успешное изучение дисциплинытребует поссшения

покщий, активной работы на практических занятиях, выполнения учебных залаший

преподавателя, ознакомления © основной и дополнительной литературой, пормативными

правовыми актами и нормативными документами.
В ходе лекций преподаватель излагает и разъясняет основные, наиболее сложные

понятия темы, а также связанные с ней теорстические и практические проблемы, дает

рекомендации на практическое занятие и указания на самостоятельную работу.

При подготовке к лекционным занятиям студентам необходимо:

перед очередной лекцией необходино просмотреть по конспект материал предыдущей

лекции. При затруднениях в восприятии материала сподуст обратиться к основным

литературным источникам. Еели разобраться в материале опять ис удалось, то обратитесь к

поктору (по графику го консультаций) ия к преподавателю па практических занятиях.

Практические занятия завершают изучение наиболее важных том учебной диошиплины.

Они служат для закроиления изученного материала, развития умений и навыков подготовки,

докладов, сообщений, приобретения опыта устных публичных выступлений, ведения

дискуссии, аргументации и защиты зыдвимемых положений, а таюже для контроля

преподавателем стелени подготовленности „дентов по изучаемой дисциплине.

Пря подготовке к практическому занятию студенты имиют зозможность

воспользоваться консультациями преподавателя.

При подготовке к практическим занятиям студентам необходимо:

приносить с собой рокомендованную преиодавателем литературу к конкретному

занятию;
до очередного практического занятия по рекомендованнымлитературным источникам

проработать теорстический материал, соответствующей темы занятия;

при подготовке к практическим занятиям следуст обязательто использовать не только

лекции, учебную литературу, но и пормативно- правовые акты и  матерналы

правоприменительной практики;
тсоретический материал следуетсоотносить с правовыми нормами, тах как в них могут

быть внесены изменения, дополнения, которые не всегда отраженыв учебной литературе;

в начале занятий задать преподавателю вопросы по материалу, вызвавшему

затруднения в его понимании и освоепии при решении задач, заданных для самостоятельного

решения;
в ходе семинара давать конкретные, четкие ответыпо существу вопросов;

на занятии доводить каждую задачу до окончательного решения, демонстрировать

понимание проведенных расчетов (анализов, ситуаций), в случас затруднений обращаться к

преподавателю.
Студентам, пропустившим занятия (независимо от причин), но имеющие письменного

решения задач или не подготовившиеся к дитому практическому занятию, рекомендуется но

позже чем в 2-недельный срок явиться на консультацию к прсподавателю и отчитаться по

теме, изучавшейся па занятии. Студенты не отчитавшиеся по каждой не проработанной ими

на занятиях темк началу зачетной сессии, упускают возможность получить положепиые

баллыза работу в соответствующем семестре.



4. Оценочные средства для текущего контроля
успеваемости, промежуточной аттестации по итогам

освоения дисциплиныи учебно- методическое
обеспечение самостоятельной работы студентов

Вопросывходного контроля для проверки знаний студентов
1.  Охарактеризуйте информацию и сс основные показатели.
2. Основные положения закона 0б информации, информационных технологиях и защите
информации.
3.

—
Основные положения закона о государственной тайне.

4.—Основные положения законао защите персональных данньх,
5.—Основные положения закона об электронной цифровой подписи.
6. Что такое «политика безопасности»?
7. Чем отличается понятие «модели безопасности» от понятия «политики
безопасности»?
8—Вкаких случаях применяются модели безопасности?
9. Основные модели политик безопасности?

Контрольные вопросы для проверки текущих знаний студентов
Аттестациониая контрольная работа №1

10. Программное обеспечение для моделирования сетей передачи данных.
И. Эмулятор 683,
12, Основыработыи моделирование простых схем.
13. Протоколы удаленного доступа. Протоколы тете, $5в,
14. Обеспечение безопасности при передаче данных по сети.
15. Сравнительный анализ
16. Протокол настройки времени
17. Динамическая Р-маршрутизация.
18. Внугреннис протоколы маршрутизации.
19. Погравичный шлюзовой протокол маршрутизации:
20. Протоколы ВПР, 1СВР и ЕЮЕР.
21. Протокол динамической маршрутизации ОЗРЕ.
22. Атака типа «Отказ в обслуживании» (Ро$-атака).
23. Механизмы зашитыот некоторых типоп Роб-атак
24. Антиспуфинг. Защита от ТР-спуфинга.
25. Защита от АВР-спуфинга.
26. Защита внутреннего периметра сети передачи данных.

Атгестационная контрольная работа №2
1. Атака типа «Отказ в обслуживании» (РоЗ-атака).
2. Механизмы защиты от некоторых типов РоЗ-атак,
3. Антиспуфивг
4. Защита от 1Р-спуфиига.
5. Защита от АВР-спуфинга.
6. Защита внугреннего периметра сети передачи данных
7. Сегментация сетей и-ередачи данных.
$. —Тохнология УГАМ.
9. Передача трафика между УГАК.
10. Маршрутизация трафика между УГАМ на основе коммутаторов

2-
го и 3-го уровней.

И. Технологии УТР-сервер и Рои-зесигиу.
12. Фильтрация трафика.
1.

—
Изучение технологии АСГ (АссеззСопноП5)

2. ТипыАСГ.



‘Создание списков доступа.
Общие принципы УтиаРиуаеМесиогк (РМ)
Сравнительный анализ протоколов УРМ.

'Настройка УРМ соединения через протокол СВЕ.
.

—
Базовые понятия и настройка \!еУРМ на маршрутизаторах кампании СЁ5со.

Применение $5ГУРМ
. Базовые понятия и настройка УРМ с помощью протокола Р3ес на маршрутизаторах

Свсо.

хононыр

‘Аттестационная контрольная работа №3
Базовые понятия и настройка \УеБУРМ на маршрутизаторах кампании С#5со.

Применение $ЗГУРМ
Базовые понятия и настройка УРМ с помощью протокола ТР5ес на маршрутизаторах
С1всо.

Основы работыв ОС семейства пих
Управление правами доступа.
Администрирование пользователей.
Управление файлами и каталогами.
Ссылки.
Архивирование и резервное копирование системы,
Восстановление системы после критических сбоев из архивов.
‘Администрирование БД М$ЗОГ..
Управление правами доступа.

13. Архивирование и восстановление БД,
14. Обеспечение комплексной информационной безопасностив среднихи крупных сетях
передачи данных.
15. Применение межсетевых экранови адаптивныхсистем обеспечения информационной
безопасности.
16. Административные меры обеспечения комплексной безопасности в
информационных системах

Перечень вопросов и экзамен
1. Программное обеспечение для моделирования сетей передачи данных.
2. Эмулятор №83
3. Основыработыи моделирование простых схем.
4. Протоколы удалсиного доступа. Протоколы Чей, $58
5. Обеспечение безопасности при передаче данных по сети.
6. Сравнительный анализ.
7. Протокол настройки времени.
$. Динамическая Р-маршрутизация.
Э. Внутренние протоколы маршругизации.
10. Пограничный шлюзовой протокол маршрутизации.
11. Протоколы ВТР, {СВРи ЕСЕР.
12. Протокол динамической маршрутизации ОЗРЕ.
13. Атака типа «Отказ в обслуживании» (Ро$-атака).
14. Мехапизмы защитыот некоторых типов РоЗ-атак.
15. Антиспуфинг. Защита от Р-спуфинга.
16, Защита от АЕР-спуфинга,
17. Защита внутреннего периметра сети передачи данных.
18. Атака типа «Отказ в обслуживании» (об-атака).
19. Механизмы защиты от некоторых типов РоЗ-атак.
20. Антиспуфинг
21. Защита от ТР-спуфинга.
22. Защита от АВР-спуфинта.
23. Защита внутреннего периметра сети передачи данных
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24. Сегментация сетей передачи данных.
25. Технология УГАМ,
26. Передача трафика между УГАМ.
27. Маршрутизация трафика между УГАМ на основе коммутаторов 2- го и 3-го уровней.
28. Технологии УТР-сервер и Роп-зесшйу,
29. Фильтрация трафика.
30, Изучение технологии АСИ, (АссеззСопао 450.
31. Типы АСТ.
32. Создание списков доступа.
33. Общие принципы УпиатРиуакеМенокк (УРА).
34. Сравнительный анализ протоколов УР.
35. Настройка УРМ соединения через протокол СВЕ.
36. Базовые понятия и настройка \УеБУРМна маршрутизаторах кампанииСо,
37. Применение $ЗТУРМ
38. Базовые понятия и настройка УРМ с помощью протокола ГР5ес на маршрутизаторах

Сео
39. Базовые попятия и настройка \УсБУРМна маршрутизаторах кампании Свсо.
40. Применение $ЗГУРМ
41. Базовые понятия и настройка УРМ с помощью протокола 1Р5сс на маршругизаторах

Ссо.
42. Основы работыв ОС семейства [Апих.
43. Управление правами доступа,
44. Администрирование пользователей,
45. Управление файламии каталогам
46. Ссылки.
47. Архивирование и резервное копирование системы.
48. Восстановление системы после критических сбоев из архивов.
49. Администрирование БД МЗЗОГ.
50. Управление правами доступа,
51. Архивирование и восстановление БД.
52. Обеспечение комплексной информационной безопасности в средних и крупных сетях

передачи данных,
53. Применсние можестовых экранов и алаптивных систем обеспечения информационной

безопасности.
54. Административные меры обеспечения комплексной безопасности в информационных

системах.

Вопросы проверки остаточных знаний
Угрозы безопасности компьютерных систем,
Противодействие угрозам безопасности.
Защита компьютерной системы от взлома.
Модель КС
Метод генерации изолированной программной среды при проектировании механизмов
тарантированного поддержания политики безопасности.
Реализация механизмов безопасности на аппаратном уровне Безопасность
компьютерной сети.
Защита от анализаторов протоколов.
Технология защиты информации из основе смарт-карт.
Состав комплекса «Аккорд».

10. Принцип работы комплекса «Аккорд».
||. Механизм замкнутой программной средыЗесгее Мег,

яве

^

эе-

и



`Учебно-методическое и информационное обеслечение дисциплины (модуля)
«Программио-аппаратные средетва обеспечения ИБ»

Рекомсидусмая литература и источники ниформации.

Виды|Комплект исобходимо: `Издат-во игод|Кол-во пособий,
заия- учебной лит-ры по Авторы издания учебников и.
тий дисциплинам прочей литер-
(пк,|(наименование учебника, ры

, лб, гт пособия)
библ на

каф.
ОСНОВНАЯ ЛИТЕРАТУРА

Лк, лб;|Информационная безопасность и|Фомин ДВ. 'Саратов: Вузовское "Мируилу реБоок$
сре|защита информации: образование, 2018|Вор.ли77317.вий

специализироваиные 218
аттестованные программные и
программио-иттаратиые
‘средства [Электронный ресурс}:

учебно-методическое пособие.
Лк, пр,|Информационная `Шаньгин, В.|Электрон. текстовые|Бир:Иули Арто

сре|безопасность и защита Ф ин. - Москва: ДМК|окзнорлу29257
Пресс. 2014.- 702 синформации

Лк, пр, | Система защиты информации от|Помешкин А,А.,`Новосибирск: рул 1ргБоОкУ

срс|несанкционированиого доступа|Коротких И.В.|Новосибирский `Вор.гШ/45015а основе программно- тосуларстаслисый
аппаратного комплекса технический
«ЗЕСВЕТ МЕТ5.0» университет, 2012.—
[Электронный ресурс}: учебно- 47°
‘методическое пособие.

Лк, пр,|Программио-аппаратные Прокушев Я.|Санкт-Петербург: `Бирилучии реооке.
сре средства защиты информации Интермедия, 2017—|Нор.гу/66799.мши

[Электронный ресурс}: учебное 160с
пособие

Лк, пр,|Программно-апиаратные `Л.Х. Мифтахова|Санкт-Петербург: `пирилулуу рРБооК.
сре средства защиты информации: (и др.) Интермедия, 2018.—|Вор.лу/73644.лити

[Электронный ресурс]; учебное 408 с.

пособие для студентов вузов ло
`паправлению подготовки
«Информационная
безопасность»

Лк, пр,|Программио-аппаратные Ю.Ю. Громов|Тамбов: Тамбовский|ВирзАятули Дргбоокх

сре средства защиты [идр... тосударствсиный 'Бор.ти/85968 тинформационных систем техиический
[Элсктроипый ресурс]: учебное ‘университет, ЭБС.
‘пособие

— | АСВ, 2017. 193 с.
ДОПОЛНИТЕЛЬНАЯ ЛИТЕРАТУРА.

Лк, лб,|Методыисредства обеспечения|А.И. Астайкин ‘Саров: Российский БириЛучучу ргбоок$
сре программно-впиаратной защиты|[идр.] федеральный ядерный|Вор.пу/60959 ми.

‘информации [Электронный | центр - ВНИИЭФ,
ресурс]: научно-техпическое | 2015.— 224 с.

издание |
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8|Лк‚лб,|Лабораторный практикум по "Москва: Московский|пируличлилрйзоокз

сре ‘дисциплине Программно- технический 'ор.луб1529. Вып
аппаратные средства защиты университет связи и
‘информации [Электронный информатики, 2016—
‚ресурб). Зи,

9.|ЛКСР, `ПироИазги пупашка/ЬЬНо(ека/ — образовательный портал университета
КР

10.|ЛЮСР, `вирилухлу.еНЬтагу ги — научная элоктронная библиотска
КР

п. ГЛКср, `Вирелучлучеди.ги — веб-сайт системы федеральных образовательных порталов.
КР
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