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2. Описание показателей и критериев оценивания компетенций на различных этапах
их формирования, описание шкал оценивания.

В рамках текущих аттестаций (таблица 2) оценка уровия сформированности компетенций
проводится на занятиях:
-

—
локционного типа посредством экспресс-опроса обучаемых, в том числе по темами‘разделам, вынесенныхдля самостоятельного изучения;

-

—
лабораторного типа путем устного опроса выполненных лабораторных задани!

-

—
практического типа методами проводсния письменных контрольных работ

Оценка сформированности компетенций в рамках промежуточной аттестации проводится
по билетам для зачета. Они включают в себя вопросы для оценки знаний, умений и
навыков, т.е. задания:
-—репродуктивного уровия, позволяющие оценивать и диагностировать знание
фактического материала (базовые понятия, алгоритмы, факты) и умения правильно
использовать специальные термины и понятия, узнавание объектов изучения в рамках
определенного раздела дисциплины;
-—реконетрукишеного уровня, позволяющие оценивать и диагностировать умения
синтезировать, анализировать, обобщать фактический и теоретический материл с
формулированием конкретных выводов, установлением причинно-следственных связей;- творческого уровия, позволяющие оценивать и диагностировать умения,
интегрировать знания различных областей, аргументировать собственную точку зрения.
Входс проведения текущей и промежуточной аттестации оцениваются:
-—полнота и содержательность ответа;
- умение привести примеры из области операционных систем;
- Умение пользоваться дополнительной литературой и современными технологиями:
обучения при подготовке к занятиям;
——соответствие представленной в ответах информации материалам лекций, учебной
литературы, инторнет- ресурсами другим источникам информации.
В ходе проведения оценки сформированности компстенций рекомендуются применение
современных компьютерных технологий и виртуальных форм опроса в нитерактивном
режиме,
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2.2. Описание критериев определения уровия еформированности компетенций

Таблица 4

`Уовии

сформированности

компетенций

Критерии определения уровня сформированности `Компеенции,
формируемые в

результате
освоения

дисциплины ООП

Профессмональные
компетенции

(пк)Е

пкз

я +
3 2|Компстенция сформирована

_ _8 8|Демонстрируется недостаточный уровень самостоятельности
5. 8 навыка
Е 7 Обладает качеством репродукции.

Е +
Ё = Компетенция сформирована
Ф 8 Демонстрирустся достаточный уровень самостоятельности
Е В устойчивого практического навыка.ЕЯ —

‚Е"|Обладает качеством рекопструкции

= з| Компетенция сформирована "

Е 8|Демонстрируется высокий уровень самостоятсльности, высокая
2 21 адаптивность практического навыка

_
|

Е 5 Обладает творческим качеством



В Дагестанском
рейтинговая система оценки учебной деятельности студентов. В соответствии с этой
системой применяются пятибальная, двадцатибальная и стобальная шкалы знаний, умений,

2.3. Описание шкал оценивания
государственном тсхническом университете внедрена модульно-

навыков.

Таблица5Шкалы
оценивания

= Критерии оценивания.

& |8 =

88 Е
Е |113ВВ Показывает высокий уровень сформированности компетенций, те:

з ——продемонстрирует глубокое и прочное усвоение материала;

„ |% 2 |-  ибчерпывающе, четко, последовательно, грамотно и логически"|| *|стройно излагает теоретический материал;
ё |& & |- правильно формирует определения;
Ев Ез|Ё&- демонстрирует умения самостоятельной работыс пормативно-

НЕЕ В 8|правовой литературой;98 33 $8 - уместделать выволыпо излагаемому материалу.
Показывает достаточный уровень сформированности компетенций,
т.

8 | |. |- мюнотрируег достаточно полное знание материала,т &|основных теоретических положений;
8 |2 |Е |- состточно посподовательно, трамотно логически стройно |т . .|излагаст материал;
ё 8 8 |- демонстрирует умения ориентироваться в нормальной
Я|18| а литерную;
$|95|5=|- умеет делать достаточно обоснованные выводы по* |3 К излагаемому материал

ОТ ©|Показываст пороговый уровень сформированности компетенций, т.
Е Е Е |- демонстрирует общее знание изучаемого материала;В |2|2а- мльльшст срызные затруднения при ошешя наЕ.Е 8|Е 8|дополнительные вопросы;
ЕЕ 8 28 ——знает основную рекомондуемую литературу;вает |8 $|- умеет строить ответ в соответствии со структурой излагаемого
8%|89|ЕЯ материала,

8:12: |5.
о © ©|Ставится в случае:8: 2 |- незнания значительной части программного материала;
8 8 8 |- невладения понятийным аппаратом дисциплины;
Е|Ев|Ёа-  додущения существенных ошибок при изложении учебного
Еа 8 Е В Е| материала;

_ЕВЕ|88| - неумение строить ответ в соответствии со структурой
88| &=|&9  излагасмого вопроса;
53| =|2*|-  неумевис делать выводыпо излагаемому материалу.
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3. Типовые контрольные задания или иные материалы, необходимые для оценки
знаний, умений, навыков и(или) опыта деятельности, характеризующие этапы

формирования комистенцийв процессе освоения ООП.

ЗА. Заданиядля входного контроля
Определение понятия "информационная безопасность"

. Доступность, целостность и конфиденциальность информации
. Задачи информационной безопасности общества,
- Правовые основы информационной безопасности общества
. Стандарты информационной безопасности: "Общис критерии"
. Стандарты информационной безопасности распределенных систем
. Стандарты информационной безопасности в РФ.

8. Каналы несанкционированного доступа к информации
9. Компьютерные вирусыи информационная безопасность.
10. Виды "вирусоподобных" программ.
11. Сетевые модели передачи данных,
12. Модель взаимодействия открытых систем 05013. Особенности обеспечения информационной безопасности в компьютерных сетях
14. Адресация в глобальных сетях.
15. Принципы защитыраспределенных вычислительных сетей
16. Идентификация и аутентификация
17. Криптография и шифрование
18. Методы разграничение доступа
19. Регистрацияи аудит
20. Межсетевое экранирование

1

2.

3.

д,

5.

(6.

1.

3.2 Вопросыдля текущих контрольных работ.
3.24 Аттестационная контрольная работа №1

1. Субъектно-объектиое представление автоматизированной системы
2. Понятие доступа.
3. Информационная безопасность автоматизированных систем.
4. Математические моделив информационной безопасности
5. Применение моделей пря проектировании систембезопасности.

3.2.2 Аттестациониая контрольная работа №2
1. Угрозы конфиденциальности, иолостиостии доступности информации.
2. Угроза раскрытияпараметров автоматизированной системы.
3. Классификационные признаки угроз безопасности информации.
4. Матрица доступов.
5. Классическая модель Такс-Огати,
6. Расширенная модель Тако-Стаги

3.2.3 Аттестациониая контрольная работа №:

. Понятие роли.
2. Модель ролевого разграничения доступа.
3. Монитор безопасности объектов,
4. Монитор безопасности,
5. Изолированная программная среда.
6. Настройка ОМ$-клиентов.
7. Настройка параметров ОМ8-сервера.
8 Настройка свойств зоныи передачи
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3.3 Перечень вопросов а зачет
Что является важнсйшими особенностями информации?
2. Что входит в автоматизированные системы обработки информации?
3. Дайте определение информационной безопасности автоматизированной системы.
4. Дайте определение субъекта доступа.
5. Сформулируйте основвую теорему безопасности информации в АС.
6. На каком уровнс исрархии модели ОЗИЗО нельзя использовать модели безопасности
информации?
7. На основе чего строится ценность информациив аддитивной модели?
8. Как определяется ценность информации в модель анализа риска 20. Профилактика
компьютерных вирусов.
9. Начемосновывается порядковая шкала ценностей?
10. В каких случаях применяется модель решетки ценностей?
11. МГЗ-решетка
12. Дайте определение конфиденииальности информации.
13. Дайте определение целостности информации.
14. Дайте определение доступности информации.
15. На какие уровни разделяется доступ к информации применительно к автоматизиро-
ванным системам?
16. Перечислите основные принципы обеспечения информационной безопасности в АС.
17. Чем, согласно основным принципам, должна обеспечиваться информационная без-
опасностьв АС?
18. Чем, согласно основным принципам, является оценка эффективности обеспечения
информационной безопасностив АС?
19. Приведите примеры несанкционированного копирования носителей информации.
20. Приведите примеры не информационных каналов утечки информации.
21. Какого доступа к данным машинных носитслей информации не существует?
22. Дайте опроделение идентификации и аугситификании
23. Начем основаны парольныс системы защиты?
24. Приведите примеры угроз нарушения конфиденциальности.
25. Приведите примеры угроз нарушения целостности.
26. Приведите примеры угроз отказа служб.
27. Зачем необходим принцип системности,
28. Для чего в системе защиты информации используется принцип комплексности?
29. Приведите пример идентификации.
30. Приведите пример аутептификации.
31. Как называют процедуру аутентификации, сли в ней (помимо основных сторон)
участвует сервер аутентификации (арбитр)?
32. С помощью какого вредоносного программного обеспечения может быть создана ата-
ка на систему аутентификации?
33. Дайте определение пароля пользователя,
34. Каких атак на паролине существует?
35. Перечислите компоненты парольной системы защиты,
36. Какие элементы затрудняют появлениеугроз парольным системам?
37. Какова зависимость между мощностью алфавита паролей и скоростью пербора
паролей?
38. Какова зависимость параметров парольной системы защитыот длины пароля?
39. Как расшифровывается аббревиатура СКЗИ?
40. Какие существуют системы шифрования?
41. Для чего необходимо шифрование?
42. Для чего необходима электронно-цифровая подпись?
43. Дайте определение стеганографии
44. Привсдитс примеры стеганографических присмов защиты информации.
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45. В чем заключается сертификация средсть СКЗИ?
46. Какие стандарты защиты информации на данный момент действуютв Российской
Федерации?
47. В чем заключается требование корректности транзакций?
48. Вчем заключается принции минимизации привилегий?
49. Что подразумевает разграничение функциональных обязанностей в АС?
50. Для чего необходим аудит произошедших событий в АС?
51. В каких случаях требуется обеспечение непрерывной работы защитных механизмов
АС?
52. В чем заключастся требование простоты использования защитных механизмов?
53. Каково назначение модели Кларка — Вилсона?
54. Перечислитс правила модели Кларка-Вилсона.
55. Для чего используются барьерные адреса? Варианты назначения барьерных адресов,56. Позволяет ли использование сегментов оперативной памяти защитить код программ
друг от друга?
57. Позволяет ли использование сегментов оперативной памяти обеспечить доступ не-
скольких программ к одному участку оперативной памяти?
58. Чем обеспечивается отказоустойчивость программного обеспечения (ПО) АС?
59. Дайте определение политики безопасности
60. Между какими элементами системы существуют потоки информации?
61. Пря каком условии возможно порождение субъекта?
62. Какое действие называется доступом субъекта $ к объекту 07
63. Какой из специальных субъектов системы является механизмом реализации заданной
политики безопасности системы?
64. Перечислите типы политик безопасности
65. Какой тип политик безопасности может противостоять атакамтипа «Троянский конь»
Я

66. Какими свойствами определяется дискреционное управление доступом?
67. Какими свойствами определяется мандатнос управление доступом?
68. Как определяется корректность субъектов друг относительно друга?
69. Каково назначение Монитора безопасности субъектов и Монитора безопасности
объектов?
70. Какие специальные субъекты обязательно входят в состав Изолированной программ-
ной среды?
71. Для чего используются модели политик безопасности?
72. Какиеиз известных Вам моделей политик безопасности используются для представ-
ления систем, реализующих дискреционное управление доступом?
73. Какие из известных Вам моделей политик безопасности используются для предетав-
ления систем, реализующих мандатное управление доступом?
74. В чем состоит основная задача дискреционных политик безопасности?
75. В чемсостоит основная задача мандатных политик безопасности?
76. Какие операции преобразования матрицы доступов используются в модели НК?
77. Возможна ли проверка безопасности произвольной системы, представленной моделью
матрицы доступов НЕО?
78. Какая система в модели НКИ называется монооперационной?
79. Что является основой политики МТ?
80. При каком условии согласно политике МЕЗ разрешен лоступ субъекта $ к объекту 0?
81. При помощи чего в модели Таке-ОгалЕ описывается функционирование системы?
82. Какие команды преобразования графа доступов используются в модели Таке-Сгаш?
83. В какомслучае возможно похищение прав лоступа согласно модели Таке-Сгапи?
84. Каково назначение расширенной модслиТакс-бтап?
85. Можно ли примсиять правила де-юре к мнимым дугамв расширенной модели Таке-
бташ?
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36. С помошью каких свойств определяется безопасность системы в модели Белла-
Лападула?
87. Что является основной задачей стандартов информационной безопасности?
88. Укажите назначение профиля защиты
89. Перечислите виды оценок согласно РД «Общие критерии».

3.4 Тестовые залания
1. Какова роль монитора безопасности объектов и монитора безопасности субъектов в
субъектио-объектной модсли при просктировании защищённых автоматизированных си-
тем?
а)

—
Разрешает порождение субъектов только для фиксированного подмножества пар ак-

тивизирующих субъектов и порождающих объектов;
5) Разрешает поток, принадлежащий только множеству легального доступа;
©—Активизируется при порождении субъектов:
Ф  Сокращает множество возможных объектов до некоторого множества фиксированной
мощности.
2,—Кобщимпринципамсозданияи эксплуатации защищенных автоматизнрованных
стем не относится
а) Принцип системности;
Принцип непрерывности;
©) Принцип разумной достаточности;
4 Принцип минимизации стоимости
3. Кмстодам и механизмам обеспечения информационной безопасности безопасности ав-
томатизированных систем непосредственного действия относится
а) Управление сетевыми соединениями:
Ъ) Разграничение доступак данным;
с) Нормативно-организационная регламентация:
4) Управление сеансами.

и-

4 Кзадачам аудита информационной безопасности не относится.
2)—Прогиоз рисков;
5) Оценка текущего уровня безопасности;
©) Разработка рекомендаций по повышению уровня безопасности;
Ф Разработка новых средств защитыинформации.
5.—Мощность пространства паролей...
2) Прямо пропорциональна вероятности подбора пароля;
5) Зависит от орока действия пароля;
©=Прямо пропорциональна мощности алфавита пароля;
4 Влияет на длину пароля.
6.—Использование защитных механизмов различной и наиболее целесообразнойв кон-
кретных условиях природы на всех этапах функционирования автоматизированной системы
И се элементов обеспечивается ..
а) Принципом комплексности;
5)

—
Принпипом псленаправлеиности;

©

—
Приниипом управляемости;

4  Принципом разумной достаточности.
7.

—
Кутечкам информации ие относится:

а) Разглашение;
5) Несанкционированный доступ к информации;
©) Получение защищаемой информации разведками;
4 Нелобросовестная конкуренция
8.  Вмодели целостности Кларка-Вилсона все содержащисся в системе данные подраз-
деляются и
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а) Субъектыи объекты;
Ъ) Секретные и общедоступные данные;
©) Контролируемые и неконтролируемые элементы;
4) Доступные и недоступные элементы.
9;

—
Кмоделям, реализующимдискреционную политику безопасности, не относится

а)

—
Модель Таке-Стаиб

Б) Расширенная модель Такс-Ставе,
©)

—
Можль Харисона-Руззо-Ульмана (НЕИ-модель);

4 Модель Белла-ЛаПадула.
10. Задача модели безопасности при проектировании защищенных автоматизированных
систем —?
2) Защита от взлома методом грубой силы;
Ъ) Авторизация субъектов доступа;
<) Обсопечение задавного уровня конфиденциальности;
4)—Формальное доказательство соблюдения политики безопасности.
11.—Произвольная операция над объектомО,реализуемая в субъекте $ и зависящаяот
а) 'Потоком информации;
Ь)—Доступом;
9 `Политикой безопасности;
9 Активностью субъекта.
12. Для добавленияпового объекта в систему в модели безопасности Таке-Огапгис-
пользуется команда:
2) тать
)Аррепа;

<) Стеае;
9) Маке.
13. Модель, в которой безопасность автоматизированной системырассматривается с.

точки зрения возможности получения субъектом определённых прав к некоторому объекту —

эт...
2) Модель целостности;
5) Субъект-объектная модель;
<) Дискреционная модель;
4) Модель распределения прав доступа.
14. Для какой из моделей безопасности характерны правила роз, зру, Ипа и разз?
а) `Модель Таке-Отаё;
ь Расширенная модель Таке-Отали;
9 `Модсль Харисона-Руззо-Ульмана (НЕП-модель);
9 Модель Белла-ЛаПадула.
15. Модель Биба часто называют инверсией модели Белла-ЛаПадулла, потому что
а) Модели описывают различные политики безопасности;
5) Данные модели противоречат друг другу:
9 Основные правила моделей являются инверсными, но описывают разные уровни
безопасности;
9 `Исоледователь не может применить данные модели одновременно.
16. Совокупность условий и факторов, определяющих потенциальную или реально
существующую опасность нарушения конфиденциальности, целостности, доступности ин
формации в автоматизированной системе называется ..

2) Компьютерной безопасностью; 5) Угрозой безопасности;
©) Анализом угроз;
4) Атакой на информационную систему.
17. Под оцениванием угроз понимается...
а) Определение множества угроз, характерных, актуальных для конкретной компьютерной
системы;
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ь Присвоение угрозам уникальных идентификаторов и описани;
9 Формирование оценок угроз с точки зрения потерь, ущерба, возможных от их рез-
лизации
9 Составление требований кобеспечению информационной безопасности компью-
терной
системы.
18. По степенипреднамеренности проявления угрозы делятся на...
2) Преднамерениого действия и случайного действия;

Ф Формальное доказательство соблюдения политики безопасности.
11.

—
Произвольная операция над объектомО, реализуемаяв субъекте $ и зависящая от

2)

—
Потоком информации;

5) Доступом
©—Политикой безопасности;
Ф—Активпостью субъекта,
12.—Для добавления нового объекта в систему в модели безопасности Таке-ОтапЕ исполь-
зуется команда:
2) Стать 5) Аррепа; с) Стене; 4) Маке.
13.—Модель, в которой безопасность автоматизирова
ки зрения возможности получения субъектом опреде

иной системы рассматривается © точ-
ных прав к некоторому объекту — это

а) Модель целостности;
5) Субьект-объектная модель:
©) Дискреционная модель;
4) Модель распределения прав доступа.
14.—Для какой из моделей безопасности характерны правила роз, зру, Пиф и раз?
2)—Модель Таке-Стапб
5) Расширенная модель Таке-Стапб
©—Модель Харисона-Руззо-Ульмана (НВИ-модель);
4—Модель Болла-ЛаПадула.
15.—Модель Биба часто называют инверсией модели Белла-ЛаПадулла, потому что ..
2) Модели описываютразличные политики безопасности;

Ъ) Данные модели противоречат друг другу;
©) Основные правила моделей являются инверсными, по описывают разные уровни без-
опасности;
Ч—Исследователь не может применить данные модели одновременно.
16.—Совокупность условийи факторов, определяющих потенциальную или реально суще-
ствующую опасность нарушения конфиденциальности, целостности, доступности информа-
ции в автоматизированнойсистеме называется..2) Компьютерной безопасностью;
Ъ) Угрозой безопасности;
©) Анализом угроз;
4) Атакой на информационную систему.
17. Под опениванием угроз понимается
а) Определение множества угроз, характерных, актуальных для конкретной компьютер-
ной
системы;
5) Присвоение угрозам уникальных идентификаторов и описания;
© Формирование оценок угроз с точки зрения потерь, ущерба, возможных от их реали-
Зации
4) Составление требований к обеспечению информационной безопасности компьютер-
ной
бистемы.
18

—
По степени преднамеренности проявления угрозы делятся на...
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2) Преднамеренного действия и случайного действия;
6)

—
Нотественной природы и искусственной приролы;

©)

—
Субъективного проявленияи объективного проявления;

4 Пассивного действия и активного действия
19.

—
Основным (-и) фактором (-ами) оценкиугрозы являются:

а)

—
Возможность реализации угрозыи оценка возможного ущерба;

Ъ)

—
Оценка ценности объекта и стоимость средств защиты;

©) Ижентификация воздействия угрозына объект защиты;
4 Субъективная оценка возможности реализации угрозы,
20.

—
Угроза применения «троянских» программ актуальна для системс.а) Мандатной политикой безопасности;

5) Контролем порождения субъектов и объектов; ©) Дискреционной политикой безопасности;
4) Внедренным контролем целостности.
21.—Активные угрозы .

8)—Проявляются после разрешения доступа к ресурсам;
ь)—Проявляются независимо от активности компьютерной системы;
<) Вызваны воздействиями на компьютерную систему объективных физических процес-
сов или стихийных природных явлений, не зависящих от человека;
4  Привоздействии вносят изменения в структуруи содержание компьютерной системы.
22. Существование информации в неизменном виде по отношениюхнекоторому фикси-
роваиному ее состоянию обозначается свойством
а) Конфиденциальности информации;
) Целостности информации;

<) Доступности информации;
4) Актуальности информации.

23. Недостаток системы, используя который можно нарушить сё безопасность, называ
©
2) Угроза;
Ъ) Ошибка;
©) Недекларированные возможности;
4) Уязвимость.
24. Набор норм, правил и практических приемов, регулирующих управление, защиту и

‘распространение ценной информации, называется
2) Моделью безопасности;
Ъ) Методом шифрования;

<) Компьютерной безопасностью;
4) Политикой безопасности.
25.—Какая из мер не способна влиять на уровень безопасности парольной системы защи-
ты?
а) Проверка и отбраковка пароля по словарю;
,) Введение двухфакторной аутентификации;
©) Ограничение числа попыток ввода парол;
$ Установление минимального срока действия пароля.
26. Территория вокруг помещений автоматизированной системы, которая непрерывно.
контролируется персоналом или средствами компьютерной системы называется
2) Внешняя нсконтролирусмая зона;
\5) Зона контролируемой территории;
©) Зона помещений компьютерной системы;
4)

—
зона ресурсов компьютерной системы.

27. Для какой политики безопасности характерно использование грифов секретности? а)
Для мандатной политики безопасности;
5) Для дискреционной политики безопасности;
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<) Идля мандатной, и для дискреционной политик безопасности; 4) Нидляодной из политик.
безопасности.
28.

—
Процедура распознавания субъекта по его идентификатору называется

а)

—
Идентфикацией;

5) —Аутентификацией;
©)

—
Авторизацией;

4)  Регистрацией.
29. Принцип нспрерывности в эксплуатации защищенных автоматизированных систем.
заключается в том, что ..
2) Защитые механизмы системы должны функционировать в любых ситуациях, в том числеи
внештатных;
Ь)

—
Меры защиты должныбыть направлены против перечня угроз, характерных для кон-

кретной системыв конкретных условиях се эксплуатации;
<)—Подсистема безопасности системы должна строиться как система управления;
4

——
Необходимо использовать защитные механизмы различной и наиболее целесообраз-

ной в конкретных условиях природы.
30.—Совокупность объектов, к которым разрешен лоступ конкретному субъекту называст-
<.
а) Политикой безопасности; $) Доменом безопаспости;
©) Принципом управляемости; 4) Субъект-объектной моделью.
31.—Всоответствии с нормами российского законодательства защита информации пред-
ставляет собой принятие правовых, организационных и технических мер, направленных на..а)—Обеспечение защиты информации от неправомерного доступа, уничтожения, моди-
фицирования, блокирования, копирования, предоставления, распространения, а также от
иных неправомерных действий в отношении такой информации;
5) реализациюправа на доступ к информации;
<)—Разработку методов и усовершенствование средств информационной безопасности
4 Выявление нарушителей и привлечение ихх ответственности.
32.—Кморам защиты информации в информационной системне относится: а) Идевтифи-
кация и аутентификация субъектов доступа и объектов доступа; 5) Управление доступом
субъектов доступа к объектам доступа;
<) Повышение эффективности работы вычислительной техники системы;
4) Защита информационной системы, ее средств и систем связи и передачи данных.
33. Меры защиты информации, выбираемыс лля реализации в автоматизированной си-
стеме, должны обеспечивать...
2) Блокирование одной или нескольких угроз безопасности информации, включенных в мо-
дель угроз безопасности информации;
5) Формирование модели угроз и модели нарушителя информационной системы; с) Анализ
рисков информационной безопасности информационной системы:
4) Минимизацию затрат для поддержания уровия безопасности
34.—Кметодам повышения достоверности входных данных относится:
2)—Замена процесса ввода значения процессом выбора значения из предлагаемого мно-
жества;
5) Отказ от использования данных;
©) Проведение комплекса регламентных работ;
4

—
Многократный ввод данных и сличение вводенных значений

35. Под угрозой удаленного администрирования в компьютерной сети понимается
‘Угроза...
2) Несанкционированного управления удаленным компьютером;
5) Внедрения агрессивного программпого кода в рамках активных объектов \ИЬ-страни
Персхвата или подмены данныхна путях транспортировки;) Вмешательства в личную жизнь,
36.

—
Утечка информации — это ...
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а)

—
Несаикционированный процесс переноса информации от источникак злоумышленни-

5)

—
Прошесе раскрытия секретной информации;

<)

—
Процесс уничтожения информации;

4 Непреднамеренная уграта носителя информация,
37.

—
Концепция системы защитыот информационного оружия не должна включать

а)

—
Механизмы защиты пользователей от различных типов и уровнсй угроз для нацио-

нальной информационной инфраструктуры;
Б)

—
Признаки, сигнализирующие о возможном нападении;

<) Средства нанесения контратаки;
4 Процедуры оценки атаки против национальной инфраструктуры в целом и отдельных
пользователей.
38.—

Вид угрозы действия, направленного на несанкционированное использование инфор-
мационных ресурсов, не оказывающего при этом влияния на функционирование системы:
а) Активная; 5) Пассивная;
<) Непредиамеренная; 4) Естественная,

3.4 Вопросыдля проверки остаточных знаний по дисциплине «Теоретические основы
компьютерной безопасности»,

1. Основные положения теории защиты информации
Математическое моделирование в проектировании защищённых телекоммуникацион-
ных систем.

3. Классификация угроз безопасности информации в телекоммупикационных системах и
их элементах.

4. Дискреционное разграничение доступа для обеспечения безопасности телекоммуника-
ционных систем.

5. Мандатное разграничение доступа для обеспечения безопасности телекоммуникацион-
ных систем.

6. Ролевое разграничение доступа для обеспечения безопасности телекоммуникационных
систем.

7. 'Изолированная программная среда в проектировании защищённых телекоммуникаци-
онных системи их элементов.

4. Методические материалы, определяющие процедуры оценивания знаний, умений,
навыков и (или) опытадеятельности, характеризующие этапы формирования

компетенций.
В качестве методического материала рекомендуется использовать:
1. Положение о ФОС в ФГБОУ ВО «Дагсстанский государственный технический
университет» (Приложение №9 к ООП).
2. Положение ФГБОУ ВО «Дагестанский государственный технический университет» о
модульно-рейтинговой системе оценки учебной деятельности студентов,
3. Процедура проведения оценочных мероприятий.

4.1. Процелура проведения оценочных мероприятий
411. Текущий контроль представляет собой проверку усвоения учебного материала
теорстического и практического характера, регулярно осуществлясмую на протяжении
Семестра. К основным формам текущего контроля (текущей аттестации) можно отнести
устный опрос, письменные залания, контрольные работы.
Основные этапы текущего контроля:
-  вконце каждой лекции или лабораторного занятия студентам выдаются задания для
знедудиторного выполнения по соответствующей теме;
-{ (срок выполнения задания устанавливается по расписанию занятий (к очередной
лекции или лабораторному занятию);
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-|студентам, пропускающимзанятия, выдаются дополнительные задания — представить
конспект пропущенного занятия, написанный «от руки»с последующим собеседованием по
теме занятия;
- подведение итогов коитроля проводится по графику проведения текущего контроля;
т результаты оценки успсвасмости заносятся в рейтинговую ведомость и доводятся до
сведения студентов;
К достоинствам данного типа относится его систоматичиость, непосредственно
коррелирующаяся с требованием постоянного и непрерывного мониторинга качества
обучения, а также возможность бальто-рейтинговой оценки успеваемости обучающихся.
"Недостатком являстся фрагментарность и локальность проверки. Компстенцию целиком, а
ие отдельные ес элементы (знания, умения, навыки) при подобном контроле проверить
вевозможно.
4.1.2. Промежуточная аттестация, как правило, осуществляется в конце семестра и может
Завершать изучение, как отдельной дисциплины, так и ее раздела (разделов).
Промежуточная аттестация помогаст оценить более крупные совокупности знанийи умений,
В некоторых случаях — даже формирование определенных профессиональных компетенций.
Достоинства: помогает оценить более крупные совокупности знаний и умений, в некоторых
лучах - даже формирование определенных профессиональных компетенций,

Форма промежуточной аттестации: зачет.
Текущий контроль и промежуточная аттестация традиционно служат основным

Фредством обеспечения в учебном процессе «обратной связи» между преподавателем и
обучающимся, необходимойдля стимулирования работы обучающихся исовершенствования
методики преподавания учебных диспиплии.

Основные этапы промежуточной аттестации:
— зачет проводится по расписанию сессии;
- форма проведения занятия — письменная контрольная работа;
— вид контроля — фронтальный;
- требование к содержанию контрольной работы - дать краткий ответ на

поставленный вопрос (задание);
- итоговая оценка определяется как сумма оценок, полученных в текущей

аттестации и по результатам написания контрольной работы;
— проверка ответов и объявление результатов производится в день написания

контрольной работы;
— результаты аттестации заносятся в зачетную книжку студента .

Студенты, не прошедшие промежуточную аттестацию по графику сессии, должны
„ликвидировать задолженность в установленном порядке.

При первой попытке ликвидации задолженности, во время зачетной недели или в
течение сессии, студенту выдаются все залания по текущему контролю и промежуточной
аттестации, по которым он не смог набрать зачетное количество баллов

При ликвидации задолженности после сессии студснту выдаются для выполнения все
Задания по тскущему контролю, кроме аналитического обзора, ссли он выполнен ранее, и
вопросы зачстного занятия промежуточной аттестации, включая дополнительные вопросы
По теме аналитического обзора.
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