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1. Целы и задачи освоения дисциплины «Основы информационной безопасности»

11. Целидисциплины
„заложить терминологический фундамент

. научить правильно проводить анализ угроз информационной безопасности

. мучить правильно проводить анализ угроз информационной безопасности

выполнять основные этапы решения задач ниформационной безопасности приобрести навыки

анализа угроз информационной безопасности

. рассмотреть основные  общеметодологические принципы теории

информационной безопасности

. изучение методов и средств обеспечения информационной безопасности

. изучение методов нарушения конфиденциальности, пелостпости и доступности

информации
1.2.Задачидисциилины

. ознакомление студентов с терминологией информационнойбезопасности

«. развитие мыпшлениястудентов

. изучение методов и средств обеспечения информационнойбезопасности

. обучение определению причин, видов, каналов утечки и нокаженияинформации

2. Место дисциплины «Основы пиформационной безопасности»в структуре

ООП специалитета

Дисциплина «Основы информационной безопасности» относится к базовой части ФГОС

'ВО.Последующими дисциплинами являются: Безопасность операционных систем.

Общая трудоемкость дисциплины составляет зачетных единиц,

Рекомендуемая форма итогового коитроля- экзамен,

3.Процесс изучения дисциплины«Основы информационной безопасности»

направлен па формирование следующих компетенций

Процесс изучения дисциплинынаправлен на формирование следующих концепций:

ОК-4 - способностью использовать основы правовых знаний в различных сферах

деятельности;

ОК-5 - способностью понимать социальную значимость своей будущей профессии,

обладать высокой мотивацией к выполнению профессиональной деятельности в области

обеспечения информационной безопасности и защиты интересов личности, общества и

государства, соблюдать нормы профессиональной этики;

ОПК-4 - способностью понимать значение информации в развитии современного

общества, применять информационные технологиидля поиска и обработки информации;



ОПК-3 - способностью использовать нормативные правовые актыв профессиональной

деятельности;

В результате освоения дисцинлины обучающийся должен:

Знать:

. сущность и понятие информационной безопасности и характеристику се

составляющих;

„ место и роль информационной безопасности в системе национальной

безопасности Российской Федерации,

* основы государственной информационной политики,

„стратегию развития информационного общества в России;

. источники и классификациюугроз информационной безопасности;

«основные средства и способы обеспечения информационной безопасности,

* принципыпостроения систем защиты информации.

Уметь:

. классифицировать защищаемую информацию по видам тайн и степеням

конфиденциальности;

.  киссифицировать и оценивать угрозы информационной безопасности для

объекта информатизации;

. разрабатывать модоли угроз и модели нарушителя информационной

безопасности автоматизированнойсистемы.

Владеть:
« профессиональной терминологией в области информационнойбезопасности



4. Структура и содержание дисциплины «Основыниформационной безопасности»
4.1.Солержание дисциплины

Раздел дисциплины
Тема лекции и вопросы

ат "Семестр,

часах)

Виды учебной [Формы текущего®
работы, включая|—контроля
‹амостоятельную | успеваемости(по

[работу студентов н\ срокам текущих
трудоемкость (в| аттесташий в

семестре)

лк ИЗ [ЛР СР

Пскция №1
Сема: «Понатие составляющие и системи формирования

1 режима информационной безонаености»
1. Определение понятия "информационная безопасность"

2._ Доступность ‚целостность м конфиденииальность информации

Вх. контр. работа

[Лекция №2
«Понятие соетавляющиеисистема формиро

има информационной безопасности»
|. Задачи информационной безопасности общества.

`Уровни формирования режима информационной безопасности

я

екиии №3
Гема: «Нормативно-правовые основы информационной

безопасности в РФ».
1. Правовые основы информационной безопасности общества.
Ь. Основные положения важнейших законодательных актов РФ в
области информационной безопасности и защитыинформации.
3. Ответственность за нарушения в сфере информационной
безопасности.

Контрольная

секция 4Тема: «Стандарты ниформационной безопасности».
4 |1. Ставдарты информационной безопасности: "Общие критерии".

2. Стандарты информационной безопасности распределенных
систем

работа №1

секция №5
5 «Стандарты информационной безопасности».

|| Стандарты информационной безопасности в РФ.
[Лекция №6

‘ема: «Административный уровень обеен
6 пиформационной безопасности»

|. Цели, задачи и содержание административного уровня.
. Разработка политики информационной безопасности.
кции.

Тема: «Классификация угроз "информациони
езопасности"

3. Классы угроз информационной безопасности,
р Каналы песанкционированного доступа к информации

екция №8
Тема: «Вирусы как угроза информационной безопасности».
|.Компыютерные вирусы и информационная безопасность.

[Характерные черты компьютерных вирусов.
[Лекция 29
{Гемл: «Классификация компьютерных вирусов»
1. Классификация компьютерных вирусов по среде обитания.

9 |2. Классификация компьютерных вирусов по особенностям

алгоритма работы.
5. Классификация компьютерных вирусов по деструктивные

возможностям

Контрольная
работа №2

[Лекция №10
[Тема:

—
«Характериети

[Антивирусные программы»
. Вилы "вирусоподобных" программ.

Характеристика "вирусоподобных" программ Государственное
экономическое регулирование. Объектыи цели ГРЭ

“вирусоподобных"

—
программ.

`Утилиты скрытого администрирования

10



ян 1 Е-
Тема: «Характеристика  “вирусоподобных” программ.

Антивирусные программы»
и [1мепдед" вирусы.

. Особенности работы антивирусных программ. Классификация

итивирусных программ
. Факторы, опрелеляющие качество антивирусных программ

Пекшия № 12

{Гема: «Профилактика компьютерных вирусов, Обизруз

неизвестного вируса».
12 |. Характеристика путей проникновения вирусов в компьютеры. 222 5

ь. Правила защитыот компьютерных вирусов
Б. Обнаружение загрузочнолоирезидентиого вируса,макровируса

| Общий алгоритм обнаружения вируса
Лекция №13
Тема: «Информационная безопасность вычислительных
тей».

|3
|| Особенности обепочения информационной безопаности в [2 |2 6

компьютерных сетях
р. Сетевые модели передачи данных.
5. Модель взаимодействия открытых систем ОЗИ$О..
4. Адресация в глобальных сетях к
[Лекция№14

онтрольная

емудаленные угрозыв вычислительных сетях»
"работа №3

14
|- Классификация удаленных угроз в вычислительных сетях м] 22 Ё

Типовые удаленные атаки и их характеристика

18 Лекция №15
Гема: «Удаленные угрозыв вычислительных сетях»

|. Причины успешной реализации удаленных угроз в 522 в

вычислительных сетях
Принципы защиты распределенных вычислительных сетей

[Лекция №16
|Гема: «Механизмы обеспечения “ниформациони

16  баопасиости"»
1. Идентификацияи аутентификация 6] |2 в
р. Криптография и шифрование
3. Метолы разграничение доступа

т7_ [Лекция №17
Сема: «Механизмы обеспечения "информационн
[езопасиоетии»

1.=Регистрация и аудит м 22| в

р.—Межсетевое экранирование
Б. Технология виртуальных частных сетей (УРМ)

ого

| за |4|пб Резамеи бчавов)

-



12. Содержание практических занятий

'Рекомендуемая:
литература

лекции методическиех из Наименование практического, Количество|работкипит рабочей ‘семинарского занятия ‘часов рипрограмы списка| литературы)
т 2 з 4 5

т ,
“«Доступиость целостность и > Иконфиленциальность информации»
«Уровни формирования режима2 2 [еримиоюй бомишевостьь

2 ып

з 5 «Отоетстьенность за иарушения в сфере тли? ‘информационной безопасности».

4 4 «Стандарты информационной безопасности
> 21,5910

распределенных системе
5 5

«Стандарты информационной безопасности > 23,5910
РФ» 2

6 6 ‘«Разработка политики информационной > твобезопасности»

7 7
«Каналы несанкционированного доступа к > 210
информации»

з з «Характерные черты компьютерных вирусов» > тЗАллолт

5 9 «Классификация компьютерных вирусов ло > бал
леструктивные возможностям»

о 0|«Характеристика "варусоподобных" програми, > тали
>|Антивирусные программы»

и т|“Утилиты скрытого администрированияя > тАзло,п

и „2|Факторы,  опрежляющие качество > 23,5910
антивирусных программ»

в 1|Общий алгоритм обнаружения вируса > 23,5910

и 4|“Адресация в глобальных сетях». 2 тбл
р 5|“Типовые удленные аки и их 2 23,5910

характеристика»

рт 6|Принципы защиты распрелеленных > 23,5910
вычислительных сетей

т 17|«Метолы разграничение доступа» > 210

тв 18|«Технология виртуальных частных сетей
> 210|УРА»

"Итого |



4.3 Тематика для самостоятельной работы студента

пооираиелитлиы|омлет [ Рохочеуная[Формы котяя|выделена ддя самостоятельного часовиз|литература <Рс

изучения содержания| истозники

_
диспиплины | пиформации

т 2 3 з 5

«Понятие составляющие нснотема п1|формирования режима информационной 6 25, Доклад

безопасности»
«Иормативию-правовые основы 25а2

Реферат
2|информационной безопасности в РФ»

5 фор

>|«Санширты информационной 5 трбтлоле вабезопасности»

>|«дамипистратизный уровень обеспечения $ 202 рнформииионной безопасности»

>
|басонфиания угроз "чифоришионной 5 вало рад
безопасности"

$|‘Вирсы мак уполинфорчаинонио 5 пало рибезопасности.

7 Чоаозифищя копыотериих вирусов» 5 зябвлолие р
5|Зортеритика "вирусотолобных 5 авто ни

прорамм, Антиьнрусные программы.
«Профилактика компьютерных

9|вирусов Обнаружение неизвестного в 1.58102 Реферат

вируса»
т 2

ту|‘Иифорчииониая безопасность с тазом ах
вычислительных сотей».

Удали ить 359,0,
7 [Удоленные угрозыв вычислительных 8 рес ресетях»

>|‘меча обсенечения з это ль
"информашнюнной безопасности"

=

Итого 76

5.Образовательные технологии
В рамках курса «Основы информационной безопасности» уделяется особое внимание

установлению межпредмстных связей, демонстрации возможности применения полученных

Знанийв практической деятельности.
`В лекционных занятиях используются следующие инновационные метод

+ групповая форма обучения - форма обучения, позволяющая обучающимся эффективно

взаимодсиствовать в микрогруппах при формировании и закреплении знаний;

. компетентностный подход к оценке знаний- это подход, акцентирующий внимание на

результатах образования, причем в качество результата рассматривается не сумма

усвоенной информации, а способность человека действовать в различиых проблемных

ситуациях;
‹ личностио-ориеитироваииое обучение-ото такое обучение, где во где во главу угла

ставится личность обучаемого, ее самобытность, самоценность, субъективный опыт

каждого сначала раскрывается, а затем согласовывается с содержанием образования;

. междиециплинарный подход- подход к обучению, позволяющий научить студентов

самостоятельно «добывать» знания из разных областей, группировать их и

концентрировать в контексте конкретной решаемой задачи;
„ развивающее обучение-ориентация учебного процесса на потенциальные возможности

человека и их реализацию. В концепции развивающего обучения учащийся

рассматривается не как объект обучающих воздействий учителя, а как самоизменяющийся

субъект учения.
В процессе выполнения практических занятий используются следующие методы:



. песледовательский метод обучения — метод обучения, обеспечивающий возможность

Организации поисковой деятельности обучасмых по решению новых лля них проблем,

процессе которой осуществляется овладение обучаемыми методами научными познания и

развитие творческой деятельности;

. метод рейтииги - определение оценки деятельности личности или события. В последние

тоды начинает использоваться как метод контроля и оценки в учебно-воспитательном

процессе;
= проблемно-ориентированный подход- подход к обучению позволяющий сфокусировать

внимание студентов на анализе и разрешении, какой либо конкретной проблемной

ситуации, что становится отправной точкой в процессе обучения.
Удельный вес занятий, проводимых в интерактивной форме, составляют не менее

20% аудиторных занятий (25 ч.).

6. Оценочные средетва для текущего контроля успеваемости, промежуточной

аттестации по итогам освоения дисциплиныи учебно-методическое обеспечение
самостоятельной работы студентов:

6.1.Вопросы для входной контрольной работы

|.Органы, обеспечивающие национальную безопасность Российской Федерации, цели,

задачи.
2, Национальные нитересы Российской Федерациив информационной сфере.

3 Приортетные направления в области защиты информациив Российской Федерации.
4. Тенденции развития информационной политики государств и ведомств. Информационная

война, проблемы.
5. Правовое обеспечение защиты информации.
6. Информация с ограниченным доступом, государственная тайна, конфиденциальность,

коммерческая тайна, персональные данные.

6.2. Контрольные работыпо проверке текущих знаний студентов.

Контрольная работа №1

Определение поиятия "информационная безопаспость"

Доступность целостность и конфиденциальность информации

Задачи информационной безопасности общества.
Уровни формирования режима информационной безопасности

Правовые основы информационной безопасности общества
Основные положения важнейших законодательных актов РФв области информационной

безопасности и защиты информации
7. Ответственность за нарушения в сфере информационной безопасности

$ Стандарты информационной безопасности: "Общие критерии"
9. Стандарты информационной безопасности распределенных систем

10. Стандарты информационной безопасности в РФ

11. Цели, задачи и содержание административного уровня.
12. Разработка политики ниформационной безопасности.

Контрольная работа №2

1. Классы угроз информационной безопасности

> Каналы несанкционированного доступа к информации



3. Компьютерные вирусыи информационная безопасность.
4. Характерные черты компьютерных вирусов
5. Классификация компьютерных вирусов по среде обитания.
6, Классификация компьютерных вирусов по особенностям алгоритма работы.
7. Классификация компьютерных вирусов по деструктивные возможностям
8. Виды "вирусоподобных" программ.
9. Характеристика "вирусополобных" программ Государственное экономическое

регулирование. Объектыи цели ГРЭ
10. Утилиты скрытого администрирования
11. "Бмелаед"-вирусы.
12. Особенностиработы антивирусных программ. Классификация антивирусных программ
13. Факторы, определяющиекачество антивирусных программ

Контрольная работа №3

1. Характеристика путей проникновения вирусов в компьютеры
2. Правила защитыот компьютерных вирусов
3. Обнаружение загрузочногонрезидентного вирусаумакровируса
4. Общий алгоритм обнаружения вируса
5. Сетевые модели передачи данных.
6. Модель взаимодействия открытых систем ОЗИЗО
7. Особенности обеспечения информационной безопасности в компьютерных сетях
8. Адресация в глобальных сетях.
9. Принципы защиты распределенных вычислительных сетей
10. Классификация удалснных угроз в вычислительных сетях
||. Типовые удаленные атакии их характеристика
12. Причиныуспешной реализации удаленных угроз в вычислительных сетях
13. Технология виртуальных частных сетей (УРМ)
14. Идентификация и аутентификация
15. Криптография и шифрование
16. Методы разграпичение доступа
17. Регистрация и аудит
18. Межсетевое экранирование

6.3. Вопросы к экзаменупо дисциплине «Основы информационной безопаености»

Определение понятия "информационная безопасность"
Доступность ‚ целостность и конфиденциальность информации
Задачи информационной безопасности общества.
Правовые основы информационной безопасности общества
Основные положения важнейших законодательных актов РФ в области
информационной безопасности и защиты информации
Ответственностьза нарушения в сфере информационной безопасности
"Стандарты информационной безопасности: "Общие критерни"
"Стандарты информационной безопасности распределенных систем
"Стандарты информационной безопасности в РФ.

10. Цели, задачи и содержание административного уровня.
11. Разработка политики информационной безопасности.
12. Классы угроз информационной безопасности
13. Каналы несанкционированного доступак информации
14. Компьютерные вирусыи информационная безопасность.
15. Характерные черты компьютерных вирусов
16. Классификация компьютерных вирусов по среде обитания.
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17. Классификация компьютерных вирусов по особенностям алгоритмаработы.
18. Классификация компьютерных вирусов по деструктивные возможностям
19. Виды "вирусоподобных" программ.
20. Характеристика "вирусополобных" программ Государственное экономическое

регулирование. Объектыи цели ГРЭ
21. Утилиты скрытого администрирования
22. "шмепдед"-вирусы.
23. Особенности работы антивирусных программ. Классификация антивирусных программ
24. Факторы, определяющиекачество антивирусных программ
25. Характеристика путей проникновения вирусов в компьютеры
26. Правила защитыот компьютерных вирусов
27. Обнаружение загрузочногоирезидентного вируса.макровируса
28. Общий алгоритм обнаружения вируса
29. Сетевые модели передачи данных.
30. Модель взаимодействия открытых систем ОЗИЗО
31, Особенности обеспечения информационной безопасности в компьютерных сетях
32. Адресация в глобальных сетях.
33. Принципы защиты распределенных вычислительных сетей
34. Классификация удаленных угроз в вычислительных сетях
35. Типовые удаленные атаки и их характеристика
36, Причины успешной реализации удаленных угроз в вычислительных сетях
37. Технология виртуальных частных сетей (УРМ)
38. Идентификация и аутентификация
39. Криптография и шифрование
40. Методы разграничение доступа
41. Регистрация и аудит
42. Межсетевое экранирование

6.4. Вопросы для проверки остаточных знаний по дисциплине «Основы
ипиформационной безопасности»

Понятие составляющие и система формирования режима информационной
безопасности.
Нормативно-правовые основы информационной безопасности в РФ
Стандарты информационной безопасности
‘Административный уровень обеспечения информационной безопасности.
Классификация угроз "информационной безопасности" »
Классификация компьютерныхвирусов
‘Антивирусные программы

и



7. Учебно-методическое и информационное обеспечение дисциплины

Рекомендуемая литература и источники информации(осповная и дополнительная) но

‘дисциплине «Основы информационной безопасности»
Количество |

в к с р я
пособий,

ыы Кома нобхолю но ати учебников и

ти учебнойлитературы по тор год изд. прочей литературы
‘дисциплине

В библ.|На каф.

`Осповная литература.
нет-У1

`лз,пз,|Основы

—
ниформационной ыы1 СРС’|безопасности Голатенко В.А.|Пбоий интуит. | 1

РУ, 2013.

отв [совы—информетиониой
СС

"|безопасности: учеб. пособие Белов Е.Б. [и М. : Горячая линия- 20 1

„для вузов др.] Телеком, 2006

М: Интернет-Университет

лз,пз,|Основы информационной`Информационных олз. РС”|безопасности [Электронный|Галатенко, В.А.|Технологий (ИНТУИТ), роресурс] 2016. — 266 с, — 978-5-|"®Р

94774-821-5.

лз,пз,|Основы—информационной
М.:Академия, 2007. -

4 СРС°|безопасности С.П. Расторгуев.
|188 © 7биее|16 1

Ув.|профессиональное
образование).

7л3.п3З,|Основы ‘информационной М.: Евразийский открытый м5 СРС’|безопасноси—[Электронный|Сычев, Ю.Н. институт, 2010. — 328 ©. ПрооАя
ресурс] — 978-5-374-00381-9.

Ре

"Дополнительная литература
М. Интернет:

ла. пз,|Основы информационной Университет

6 3.»|баопасности при работе ва|фароноь, А.В Информационных=|Вр/Ауу рок
>

компьютере—[Электронный
ронов, А, Технологий (ИНТУИТ),|Пор.пу52160. нат

ресуре] 2016. — 154 в. — 2227-
8397.

Томск: Томский
тосуларственный

лз,пз,|Основы ‘информационной университет систем. или
7.|С’|бвопаености [Электронный | Голиков, А.М.—|управления ооресурс] радиоэлектроники, 2007. т. =

— 288 с. — 978-5-868889-
4671
М: Интернет-Университет

Основы информашионной водо Голатенко;|Информанионных
$.

безопасности:курс лекций под ел. В.Б.|те ‘ий, 2006. - 208 с. |5 1

` учеб. пособие /- Изд. 3-е.- реп. НООБетелина. (Основы информационных.

-
технологий)

`Интериен- источники

лз. пз,
^ ^

э. СРС зиры/иминиеди.ти - веб-сайт системы федеральных образовательных порталов

ЛЗ, ПЗ,
10. `СРС `Нирз/Аучея зес.ли — каталог организаций в сфере информациониой безоласности

Л, ПВ, базы ланных, информационио-справочные и поисковые системы: правовые справочно-поисковые
и СРС

й й р

системы («Гарант», «Консультант Плюс»), мулу. Место лит. розртилиреропа/К362.



$ Материально-техническое обеспечение дисциилины

МТО включает в себя:
_ библиотечный фонд (учебная, учебно-методическая, справочная экономическая

литература, экономическая научная и деловая периодика);
и компыютеризированные рабочие места для обучаемых с доступомв сеть интернет;

аудитории, оборудованные проекционной техникой.
На факультете компьютерных технологий, вычислительной техники и энергетики

имеется аудитория, оборудованная нитерактивной доской, проектором, что позволяет читнь

Зекции в формате презентаций, разработанных с помощью пакта приклалных программ м5

Рочуег Ройи, использовать наглядные, иллюстрированные материалы, ‘обширную информацию

в табличной и графической форме, а также электронные ресурсы сети Интернет.

Программа составлена в соответствии с тробованиями ФГОС ВО по специальности

10.05.03- «Информационная безопасность. автоматизированных систем, специализация

«Безопасность открытых информационных систем».

Рецензент от выпускающей кафедры (работодателя) по специальности 10.05.03:

«Информационная безорасность автоматизированных систем, специализация «Безопасность

открытых информацибиных систем»
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