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1. Ценги иаачи освоения зисцинаинны «Защита о. ктроиного

документооборота»

Диспиилииа “Зииила олекуройняо локумеиооборота”  резлияует требования

фелерального госуларевешиио обрающисинияю стаидарга высшее образования во

сиециальноли 1945.03- «Информдинонния безопасность автоматизированных систем

специализация «Безопасность олкры их пиформационных систем

Целью лисцинаины является формирование › обучающихся по специальности
10.05.03- «Информационная безомисность авломатичированных систем» знаний. умений.
навыков и опьна деятельности. характеризувицих шины формирования компетенций и

обоспечивакниих  дактижение ицницисмых резиячии  оеноения образовательной

программы

Приобрезонные сиания позволят ет данам осповынийь свою профессиональную
Чеятельноель на процесеном подло к. формиравиь пюбонания к системе управления ИБ

конкреиио объеки, принимаю учасв проектировании системы управления ИБ

принимать участиев женлумнации сислемы унринления ИБ

Задачами диеции. иниы яв. виотся

* Формирование гробований к системе управления ИБ конкрейкио обыкла
* Проскирование системы хиравления ИБ конкрепнио объекта.

* Оффеквиое хиравление ИБ конкрепкио объекла,
Таким обраном. диецинчина “Защита олектрониие доку мениоюборота" является

пеогьемаемый составной чаетыю профессвоми ИЕ по помонки понаправлению подготовки
1ооЗАВ «Информационная бемваенокть вноманнироваиных устем». Вместе © другими
зисциалинами цикла профессиональных дисииидии изучение данной лисииидины призвано
формироваи, специзиста. в в чаетиою 1. вырабатывать у пего такие качеетна, как

* проси сужения
*  пворческое мыичение
*  орбиниовишиюкь и раболклюкооноеть
*  дкииилинированноси.
. самостоятельность и отвегствениюсть

2. Место лисции. нны«Защита олектров ото документооборота» в спруктуре ООП

сиеиинлитета

Диениплина «Защита зцактрононо ккузклиобороны относится к обязательным
циециичииам варнизивиой части

Досииилиия "Заииа озкхтроюины кжументюборон” осповывается ва’ знаниях.
полученных при зоучении лвециилии: «Оспозы пиформационной бедоненоетио.
Дисииилииа «Зазиити екижчиьиы зову менииюборонае обохнечиваег изучение дисилизин

«Организационное п правовое обесвечение информационной безопасности». Знания и

практические навыки. полученные из лисцилелии «Защита электронного документооборота».

используются обучаемыми при разработке выихекиых квалификационных работ



Комиетениии обучавицетося, формирусмые в роульние освоения дисциилии

«Защита олекирошиого доку мениюборозаи

Изучение дисииисивы «Гумшииарные асиекия

—
информационной безопасности»

обхопечивает овлаление следующими компетенциями

Общекультурные компетенции (ОК

способностью понимать социальную $ профессии, облалазь выеокой
золивацией К выполнению профоссвомальний окэпельноси в облась обеспечения

ниформационной безонасиосли и зашиты плпересов личности, общества и гоеударетва.

соблюдать пормы профессиональной ‘лики ОК-5%

результате изучения лисциилины стуки лочжеы

нить:
о основные попоитня внфорииииньси
*ошено поро пиформацьовной в системе пащионильной

белнаетокати Российсков Федерации
уметь:

Фо сианиироветь—пифовотреичесьье—снишльно и зичиостио—тачимье
фенилирскые приблелиы

„ провобить—попорический  оване  собыртиь—ана ибириииить=и оценивать
сомваальную пиформацню пламирниватн, га ооляцекане зять вино деятельность ©

о гиевну резольтанью эного ата
владеть:

* пыбиками отбьменноль  прослентироваютьь  влолсения соботесниой точки
зрения

® сшыкамь публтеной ров певтанин. ведении Оекуссии п полемики,

правомее вин рнррончного ров: расслоение
*оравыкимы крланычессьосо голову вифорлюии.



4.Саруктура и содеря а) «Защита >ние диецинлины (мо. екгронного
1оку ман ооборога»

Общая прудоемкоси, ециилены кок тан иные единицы— 72 часа. в том числе

екциоиных -17 чаеов. празличееких - [7 часов СРО 3% часов. форма отчетности зачет в 7

семестре

лины4.1, Солержание лиеции

Виды учебной работы, | Формы |вк.почая | текущего
№ Раздетдисцииаины | самостоятельную контроля

|
| | у

Гол Тема лекции и вопрос 22 | РАбог чуаетов и
:

|2 | . (по еро!
| 2 |зрулюемкость (в часах)
| Ее | текущей
| = |опетаиии

| = |
|

|

| | ль | СС. |

| |Чо | т 9 |
т. Том Внешние в | |

| `диецинлн Гуманитарные | | | |
|

|

| проблемы информационной
|

| | |

| |

|| безопасности |

|

| Информационное оке |
|

общественный—прареке по цовк | |
|

|

|

| реальное. Солердаиие и вазизюсьяи } |
|

| | поняиы: зниформанионния безонаеноки,
|

|

} т р ОА 7
2

|1 4 | Вх. кафК | :

‚

Национальная безонасност, Росени в) | |

|

| |
|

| условиях  пнформациииияю общее |

| Понятие медлунаролной пиформакионно
|

|

| белишеноеия |
|

Осповные направления научных 1

|| послелований в облаети обоевечения | | |

|

|

информационной Экзо . | |
| |

Российской Федерации — | | | —
Лекция 2 Гуманитарные |

|
|

проблемы пиформанионной | | | |

|
| безопасности |

Информационио-психологииекая
|

бежимеио как клана | |+
| информационной безопауниеиь |

| |
|

|

Информиииная хфери как
|

|

силемообрийющий

—
факор  жизи |

|
|

|

| обикетви

—
Доктрины пнифорушикнийй, |

| |

| безоиасности

__
Российской Фекрадии. _ | | |



Пиформациониое обесвече
судирственной попиики. Сохривених|культурно-нравственных ценностей|российско

—
пара.

—
Иомиы &

оиевиванию пиформанионной
беллакникти Рихгин.__ |

Лекции 5, Теми: Общие свеления 9б ||
ныформанионие-

—
психологической

безонаености.
Информационные взаимосвязи личность. |

общества и государства. Информационные| |

воздействия на дичшость. общество и)
государство. Возможности применения
ниформиниовных посействый
деструктивного характера ай пзиесения |ущерби личности. общест п гокударетву.

|

|

Поцяие и структура информационио-| |

психологической безонаеное ти. Субъекты.
обымы и источники униформационию- психологической

бекон. ОИ и
Лекния 4. Тема: Информационно

ихологическаябезоцасность.
Информационное—протиниборсни и)
информационная война Иона| |

ниформациониие во р пексивнь
унравления, их роль в информационном
общение. Модели информационно ирефлексивного управления,—Понязия
пиформациониию и пиформационио-
психологического прогивоборстия, |

7

Тоорстические основы пиформациониюго |
противоборства. Информациюниия война
как средство достижения политических
целей. Ин орчациониое оружие. Вчелялы

иностранных государе |пиформанионную войну
Информационные войны в повейзней
истории.—Оговы—сузаресвениий
информа повной политики воз миях
информационы сихолоникской войны

Тема: Информационное
противоборство и ниформационния

Информационные

—
позлейсния как

инеруме — скрыкяо

—
упранления

зичное ню в обиеклном
Информационные воздействия различных|

9.0

АКР№



ичности,

оаизаниых. Ак
ресурсы. ливан по Увшеви
ииформшикиишыях поздействий. Основные

ны и содержание

—
пехнолаий

ниформационного воздействия. Поняв и! |

примеры манипулирования в различных,

Комуникатиы

общих соке ваиимодейсавия
Лекция 6, Тема: Информационное
противоборство и пиформаниониия
война.
Сиокобы чиниизлирования в массовых
информационных процес. волом
обсуждений и зискуссий.

офщений. Пжкь

какоредетво маинизаирования. Слухи и| |

межличноетном

провокации как способы + пформиционио-
психологическое воен.
Тлобалыкы саь Итерне как среда
реализации информационных воздействий |
пеструктиьиото харак. |Лекция 7. Тема: Информационные

воздействия=как
скрыто управления личностью и

обществом.
Технологии

инегруменя

скрывио—управакния
ичностью и обществом © помаииыю | |

ниформациониых воз кйствий
Ннформационию-исыхологические

операции как комплексные
оришинационные пехнологин скрытого |
управления Информаниюнно- |

психологические операции в современных
кошфликтам.

почикихоли иски |

вооружённых
Информацию
о рании в побириельных камианиях
«Кризисные зна
информационно-исихоогачкских

ии како ва

операций.—Гехнакния—обклонениыо| |

поменения—обсетвенияю—сошиия: |

{модель окна Овемонию» Полинка! |

ненасильствениых действий вико мел
влияния на

отвона
внуриио-ииичкские

иия Технолиии управления
ичвосияю. применяемые в тоталитарных |сскых ио досруюивных

—
кумаях

Информииюиные

—
операции но сети]

Интернет. |

Леншя 8 Тема: Основы |

обеспечения пиформанионио- 715
пеихологической безопасности

АКР№З



ГГ Общие свеения ©б информационное | | | 1
|

|
| психологической заноие  дичиюкти |

|

|

| Основные

—
направления  обосиечения

|

|

| информационио-пеихо.ки ической .

|

| безопасности дачиости, Понятиев вилы | |
|

психологической

—
затилы

—
анчноети,| |

| исихоль ической защиты ВЕНА |
| |

Инструментарий оценки: информанаоино- | |

иеИХо. в Ической дициеньое ти ИИ '

|

|
| Алроригмические основы | | | |

|| Бы очиокти _ р |

9.|Лекция 9. Тема:

—
Основы | |

| |

] обеспечения информационио- |
|

|

|

психологической безопаспоеги
пичноети. | |

| Осповные—формы—психологической ||

самозащиты (Основы  пенхологической |

|
|

самозащиты в можличностиых. контакт 7 | 17 | тт 3

коммуникативных. эвкх-|
| | |

|

коммуникиньных свихациях и ири работе
| |

в гюбальной сети Ишпериег Способы |

|| повышения прескоусойчивоки |

|
|

|
пичиости, Апориличоский ролАма к. }

| |

| органики психи. киической| |
|

|

| ,

|

|
дчет



4.2. Содержание практических зииятий

Т

т

кцин | |№
| № рабочей Паименованиеи содержание (№ источника

"програми практически иноини из бл, при

о

ы
. .

12}

Г. `` Введение. Понятие информационной
ООВ дезотисности, ]

|
|

Существующие хланарих и методологии |
|

| по управлению ИБ: их атличия. снльные и
|

1 №1 слшбыю сторомы (на примере смейся 15 2

| саасартов ЗО ИС ив. СОБР ИБЫС -

10. ГОСЕРИСО ХР 17799, ОСЕР
| |159 МОК омин. во Ис жномове |

|| | 25999 и др. . _

}

1

'Состивлиницие ИБ

2 №
|

с радмболки и зриекиик полникойИБ
| +| пиформаииюниой сикемы |Г Пормативные боктмешты в области |

|

| ИБ
| К №3 - АВЕ мокоир угроз ИБ и уязвимостей |

2

-  Анилиз моли информационных[о Ии —|
—

Оприщыа и  мбачи  ороиное'|| обеспечивитицих ИБ |

| -Ирицессы учения СУИЬ'
|

г

| ‹«Виутренний душ Корректирующие |

клния». «Ире прожаакицию дойеиилиий
| - Продесе «Аяниириы иффекгивиости

ВИ |
Авкающия рагпабиик метрик| 58 2

|

|

| эффектное,=Понятие Зрелюсть ||| ты|

“Процесс «Ливлиз со споровы высикто |

|
|

| руковолетвх |

| | Процесс «Обучение и обохиечение |

| —_
| зсведомлешиоты | _

|

| Экспаратиции и пезеисимый иудит|
| СУИБ |

| | героифивацыя во МОЧЕ ЗА вай
| того Ро Шомок АИ Нерис |
| №; Жамыащия СУП порох зериификанией |

5% .
|

| Оришы по серицфикании, рабнавициев РФг Зах  риличия и сребованияе лапы| |

| сероификадиииино суаинь Решение ©| |

| зериификации

|

Г

Ив: оприоенииальность,
|

| целосптость, доступность. |

6 | Документирование промесен вне, рол| 7%

| разрабеланиых=проиессов Типовой ||ОНИ покумент «Положение о применимости



Г
Поль докумен Саки анис
документы. Процесс разрабоики документи, |

| решение сиорвых ситуаций при ризрабонке
|

документа
Оргапизаиионио-технические и

| ремеилные меры и методы»
Учалники проиусей. Обя хнельных иапы

роцеска. Свий © друими процессами |СУПЬ._ __Обеспечение соответствия
|

| пребованиям законодательства РФ
Базраболкы процессов иди пюполноние

ху ия Пе,
ценим виекиворения чим сребинанийм

хвувицих процессов управаен

Сикоблелимыюе  мкумаиы. пройксем. в

| которых данные пребования зкиут бышь

| | выполнены)
|

Основы обеспечения информационно“
| психологической безопаспости личпости.

Основные—формы психологической |самоканиия.—Осиовы—исимьля вческой|хамоннииы во моьличиосииях. конлика- |коммуникиивных.  мисс-коммуникииьиых 1

аиуациях и при рабоне в глобальной сея
Интернет Сиюсобы, повьпиения
спреесоулойчивости пичности
Хиоритмический позор к проани щи
певлаки ческой гамо дищины

Ито 17

ника для самостонте ной раболы ет) центов

РекомендуеКол-во мЧасов иг и

Формы контроля
Содержание лени. ланы, дзитература .солеразии : (контр. работа,
самостоятельно изучаемое " ".

` я практич. и лаб.
студентами источники

лиеции, изн занятия и т...)
и

информани
”

и
р

Введение в  диециилии
.

Гумшинарные=иробаемы + 5 Опрос. реферат.
`

пиформациоииой - еилья

р бклоиасное и
Тумнинариы проблемзиарвые поблемы

5 = з Онрок. рефери.
2 иформаниониьй

рок. реф
силья

Оеоиаеноти
Обише спеления об

а информадионно- з - Оирок. рефера!.
з

р №18
пос. рефер

икихологической спья
белиищеноети



Инфорх
_

+ психотической
ранив ошрое. рефераи

санья
беюизеноль
Информаииониое

. С
+ прое. реферат

5.(прошвоборево |
и яинформационная война. . о“Информационное -  орок, роферыг

о. пропоборетво и рниформавиюиния вов, <
Информационные

> вуействия как инструмеи + прое. реферат.

скрыто упранления
7 стлья

__ | личивеныю п общеетном,
| Осиовы обссиечения

ииформационне 4 Опрос. реферат.

иен. кл ичеей слатья

___ беиакиоки личи . _ иГ Основы обеспечения

о ииформщионио- 4 Опрос. рефери.
психологической статья

| белонасное и личности — -

Илото 8

5.Образювалельные гехнологии

В соолаиствии © требованиями ФЕОС РД по паиравлению подгозовки резличация

комиетенивое иного подло долбкна преуемиириваиь широкое использование в учебном

процессе капиных п нигоракииниых форм прувсьения заятий в сожклавий © ви зудиторной

рабоной с целно формирования и рашиниы профезеновальных навыков обучакищихся

Иры провелевий свватий сю учебной дахинилиие рекомендуится следовать и

прадиционным технологиям, в чаегноети, в каждом разлеле курса вылелять иаиболее важные

момент акцентировать на них вииминие обучаемых. При чнении лекций по весом разделам
программы иллюстрировань пооретический мкиерицт большим колимюеном примеров. чо
по рат сделать изложение щичидиым и прикмюнезрировиь обучаемым приемы

прогр миронавия
Предусмоцено сочетание Цкмиционниых видов учебной активности. таких как

конепектирование лекций и кониюль усвосния зеоретического маеринли в виде

коллоквиумов, так и пизерактивных исхлологий. таких как собеседования. ситуационные игры

на выбор методов зиииы информакии на практических занятиях.

При пдучение весх разделов проирамы + байки точпого знания обучасмыми

основных исходных попягий:

Удельный все заниший. проводимых в пигерактненых формах. определяется главной

педыю программы, особенностью коннииениы обучакицихся и содержанием диенииливы, 1
целом в учебном промессе они лесрены состав внь не како чо аудиторных занятий 154)



Перечень пиформациониых техно иний, используемых при осуществлении
обризовилеиыии о пронссеяпо дисциилине, вкомочая пер нень, программ

ных систем
юго

обеспечения и пиформационных сиравоч

При изучении лисципаины < Защиа ккирыниии» локучеттооборота» пиформационные
иехнологии применяюунся в слелукицих случаях

-  пзучение ниформационных зехнологий сопровождения и выполнение
практических работ (текстовые редакторы. мекгрониые таблицы. базы данных. срелства
автоматизированиого проекиирования плр.

-  ккиооювание ресурсов Иомернег дя
работы

ково-зиалитической

- енд вание сне азизирониикио прогриммикяю обеспечения. такого как
специальные релакюры и иилариронаниые среды (языки программирования. аудио.
графические. видео и другие виды релакгорову

- программы комиыютерного моделирования архитектурных проектов.
- программы лая проведения численных расчетов и обрабоки результатов:

оформление учебных и иаучиых рабог (рефериов. курсовых работ (проектов).
миничироектов. выспушакний на семинаре. обанов па борморному или практическому
Заявиит- дамонетрация дидактим
похнолоний:

ких мааерианон © использованием мультимеди ных

- использование пиформационно-атравочиоо обеспечения, р о как правовые
сиравочные сислемы (Гарант. Канеульии^п р.) онлайн словари. сиравочники:

-  икиолзюнание сисцизлизироваиных справочных сислем олектронных учебников
вириуальных жкекурсий и справочников, коллекций и.сиостраний и фотоизобрайхений:

- использование ны зашнтвях электронных изданий (графических объектов. видео
пудио- магериилив (через Интерие нирлхальных лабораторий. пракуикумон:

организация вааимодейстния © обучакицимися посредством электронной почты.
форумов:

- использование видеоконферсицевя из

Для лашюй диецииаииы
информационно-сирывоннияе системи

1. Программное обоенечение

бимцсе программное обеенечение и

Мам 5

Мпам5 ойье мия
М5 ОЙЪе СОНЕ Аншивируе Каспереки с Антииаиина
Мое- система управления ДО ЦРУ елка Ривие ееазе)-
Ацбе СЫР С5б Мамех Сойзетон © Майку Рамат» Кизмая АО Гете ССР
2.  Информаииониые справочные спслемыи эфессиональные базы данных
э5 «Университетскаябиблионскаиилайнь а Вирт зла ЫБГосшр.ли
Базовая коллекния,
зы Уве бтиаиров Зеро ПВ Выю 000 ЗИВИС». (Вир: ма еЫБИоьа.ги)
Досгуи к баче наиых Издания по обидественным м гуманитарным паукам
Электронных обризожаиельных ресурсы кцииание. размещенные ь

электрониий обра ив алый среде упиверсиие синт



6. Оценочные средегва ллятекущего копи роля успеваемости, пром
залестации по итогам освоения днецинсшины и учебно методическое обесиечение

самоетонтельной работы стулентов
6.Вопросы для входной контрольной работ

1. Чо такие ковомока
2. Что пределаваяет собой микри нономика
3. Роль экономики в жизни общее
+. Какие проблемы должна ренлил, жономика!
5. Кого мы назывцем субъектами рыйка и чиу закой рынок?
6. Чо кое потребность? Чем попребиость атличается от нуль?

6.2.Коитро.ииные рабопы по проверке текущих знанийстудентов,

Аестациониия контрольная работа №1
1. Цели п задачи управления ИБ

2. Понятие ситемы управления. Поня не ИБ
$ МалоИБ в рамках общей спслемы уприваения прелирияием
4. Пиюные меры по анунс пифирмании ог наб поления
5. Гивоныю мерыпк занано ниформыния полелушивания
6, Пили меры по ицние ниформ Чи от реваПонние Иозвники СУИБ
$. Цели Политики СУИБ,
9. Структура и содержиние Политики СУНЬ,
10. Источники ниформации для разраболки Полнувки СУИБ,
И, Закопоцисиавые и пормагивио-иравовые акия Российской Федерации по защите

информации
12. Сарукгура. залами и осн ювише функции [ осуларственной системы жициты информации.

Апестациониая конгрольная работа №2
|. Выды и способы конкуренции. Совершенная конкуренция

Основных тины рыночных структур несовери венной конкуренции,
Чистая монополия. Ретесвенная мовононы: Ценовая минация.
Монополия. Моноихония

$. Олионолия. Олиоисония. Мопополиетическая кинкуренция с дифференциацией

пискр

продукиа
6. Анимононольное законолиельслью и регу провян экопомики: основные приицииы.

поры произвольлнаи предложениев условиях совершенной конкуренции.
Цевовая эластичность спроса ни ресуреы
Сорос наф

$. Сирос и предложение па рынке труда
9. Равионесие на рышке груда и равновссиая ставки рябонюй плаиы
10. Дифференциация ставок зарабо ой пав
11. Несовершенияя конкуренция на рынке труда,
12. Полязие капитала, сирое и предложение на рынке киииала,
13. Реальный и номинальный процена. Принции дисконтирования. Ставки ссудного процента

и нивестиционные решения
14. Особениости преллойения на рынке приро ниях ресурсов. Земельная рей. цен земли
15. Приб
16. Макризкономики как обьект ину чионыи анала. Макро нанвомические агенты,

из нормальная и экономическая, Функции прибыли

Макро коночические рынкь:
17. Обикалненный продукт. синих и соруки ры

валовый национальный продук ВНИ
15. Мады расчета ВВИ в ВНП. Дафлятор ВИЙ. К

Валовый виз тренний продукт (ВВГ и
зкникие и промежуточное потребление
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„

И

. Расе

Чистый национальный продук $ЧНЫ ги национальное богатство. Чисто экономическое

би осослояние, Илипональный лохол пронзвелеиный. пепользованный. щий.
располичемыйу
Система национальных счетов, Соопаие 1 показаелейв системе национальных счетов.

Хлестациюниии контрольная работа №3

Докумкитироваиие пронесся ние еция разработанных пронессов.
посту». Цель ловумениа. Структура иТиповой „юкукы «Положение о прима

содержание доку мена,
Процесс разраболки локумюити. решение спорных ситуаций при разработке локументи,

Участники процесса. Обязательные эаиы пропесеа. Связи © другими процессами СУИБ.

Разработка процесвов или дополнение сушке вукищих процессову правасния ИБ © пелью

удовлелнорения этим требованиям (иеобхолимык куку ения, пропеесы. в которых данные

требования могут быль вы иветь

Контроль аточных знаний

Обесиечение информационной безоизеное ни содержание и структура понятия.

Информация. сашишасчая информация. объект информатизации. информационные

ресурсы. пиформациониия технология
Ст
Заниза ниформации. Освовные герчины п оирелю вания.

ные вопрос цая проверки ос

идаривация в облакти построения СУНЬ: схоленкий раличия стивлирон

Серисии иккросиия СУНЬ иккироение 1смы в опелом, построение отдельных

процессов управления ИБ с поклелукицим объединением в систему
Модели упрози нарун
Подигика ИБи позника СУНЬ: сходства п различия:
Прииципы заншиы информациив ИСД.

Анализ рисков ИБ: осповных понят
СУИЬ.
Анализ рисков МЬ: основных подходы, осповиыю энаны процесса:
Управаение пицискяиами ИЬ: основные понятия.
римках СУНЬ.

вание инциданов ИБ: виды расслеловиния поцилеитов. критерии выбора

псобхолимюто нала раселелования. экионные нипы расслелонания {лая различных видов

риселелования)
их греннье
рамках СУНЬ.
Анализ со стор!

в рамках СУНЬ
Система ниженерно-лехничее
Виедрен

зеюй информиишьвной безоиаеное ии

пене и илачи процесса. роль процессы в рамках

ели и ззачи пронесса, роль процессав

ханы ИБ’ асповиие повятия. цели в заличи процесса. роль пронесся в

а пуково елка осанкепьян ия, нев и задачи проиесса. роль происсеа

ой защиты ниформации
зе процессов управления И: наив поклеловательность

Ввод СУИБв кеплузиацик» ноллюженые проблемыиспособы их рей

Организационная основа системы обеспечения информационной бозонаенокии РФ

Оспонные фуикции сислемы обеспучения информационной безюпзености

киия

6.3.Вопросы к ›кзамену но ли

Понятие
Цели и за
Понятие НЬ, Моеиз ИБ в рамках обыей евелельы управаения прелириягием
Сославлякиние ИБ. Гиповыю меры по заниих информации
Тириие Полизиь
СУИЬ.

сиинашие«Защита электронного документооборота»
формацианной беюиаенисти. Принкины, подхолыи виды управления

ани управления ИБ. они системы зиравления

и СУНЬ Це Полинка СУНЬ. Спрувтура и содержание Политики



6. Пормазивиме локумениы в облили ИБ. Закололисльные и пормативио-иравовые акты

Российской Федерации по ани информации
Структура. кличи основных функции [ оеударетиеиной системы защиты ииформации

$. Сарукори и алачи органов обоепечивающих ИЪ

9. Ораны обеспечения  пиформационьой  боюнасноети. Сертификация. Период

эксилунгации СУИБ перел сернификацией. Орииия но сертификации. рабогиюние в РФ

(их различия и пребования!
10. Этаны серинрикацииииин о ау ли
И. Эк 1 цу ш: СУИБ Менищевния проверки и оценки состояния

ин пиллаиных) и ресурсов ИС»

12 Висишие зу шея ИБ ца союинелктние требовнниям порматиниых документов. Эзаны

провеленыя аудита НБ. Резунизиы аудина ИЬ п и» интериретация
13. ИБ: коифиленциальноей» целжноси» достуйноеиь Определения и сущность

Рашение о слргификанини

уалация и незавихим
эрмационной Федот каша пикфоруа

конфилевииальноси.—пелоспизети.  доктуиноктие=ивотем мых—составляющих

информационной безоизености
14. Орашизацион

рассмотрение ра
Обосиечение—скивениния  пребивиниям—дкоподисльлья РФ. Российское

ко пехничк кие п режимных экры и мелолы ИБ. Казесификания и

чных мель обеспечения шиформационной бе опасности

законодаельстно. зарагинакиисе меискиы и меланизмы обесиечения безопасности в

рамках СУИБ (авторское прано. заньти персональных данных и т.с
16. Сущеслвуюищие славдириы и метолюдан ии по уиравлению ИБ.
7 Составляющие ИЬ. Разрабалки в зпрваеиие политикой ИЬ информационной системы

э ИБ. нави моли упров ИБ и уязвимостей, Анализ18. Порманииью ку мены в обл
модели информ пзных Поток.

19. Сорукиура в алачи органие обсецечиваиящих ИБ. Процессы удучиюния СУИБ.

20. Экеилунацияи независимый аулнь СУБ. Серпирикация по ЗОЛЕС 27001 иди ГОСТ Р

ИСО МЭК ЭТ00Т. Этаиы серикфикациониого аудита, Решение о сертификации
ИБ: конфиленциальносиь целостное и» локтупиость
Обеспечение сиотнететвия пребананиям аконолотельетна РФ.

Обеспечение информационный бежии акти солержнние и спруктура понятия
пформипании. информационныеИнформация. зашиищиемая пиформация. объек

ресурсы. пифораниянния пеликоювя
Зашиза информации. Основных термины и эпрелеления

26. Сурмегии построения СУИБ (иоетросние системы в целом. построение отдельных

процессов зиравления НЬ с после кицим объединением в систему}
27. Модели упрози нирунинелей пиформациовной бек
28. Политики ИБ и пхкилика СУНЬ: схозктьыа
29. Визтреиние ауцны НЫ: ченовных поиязия, дели и залами процесеа. роль процесса в

рамках СУНЬ

снасти
Газличия

30.Осповные функции системы ибеспечения иифирмапионной безоцаености



7.Учебно -метолическое и информационное обеспечение

лисцинлины(яолуля) «Защита электронного доку ментооборота»
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основные понятия ар. Пул

Иагические основы в
операции
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